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पåर¸छेद १ – पåरचय 

१.१. पृķभूिम   

सचूना ÿिविधको िनरÆतर िवकास, बढ्दो ÿयोग एवं गितिशलतासँगै  सचूना ÿिविधको ÿयोग गरी चÖुत, पारदशê, सहज, 

िछटोछåरतो सावªजिनक सेवा तथा सचूना ÿवाह, सामािजक अÆतरिøया आिदको माÅयमबाट सशुासनको ÿÂयाभूित र 

पारदशê एवं ÿभावकारी सावªजिनक ÓयवÖथापनको अपे±ा गåरएको छ । सचूना ÿिविधमा भएको तीĄ िवकासले 

अनिगÆती अवसरहł Ðयाएको छ तथािप अवसरसँगै  चनुौती तथा जोिखम बढ्द ैगएको िवषयलाई नकानª सिकँदनै । 

राºय ÓयवÖथाको स¼चालन, िवकासको ÓयवÖथापन, सावªजिनक सेवा ÿवाह तथा नागåरकका दिैनक िøयाकलापहł 

िडिजटल ÿिविधमा िनभªर हòदँ ैगईरहकेो अवÖथामा साइबर सरु±ा चनुौतीपणूª हòदँ ैगएको छ। िदनानिुदन बढ्दै गैरहकेो 

Óयिĉगत, सÖंथागत डाटा चोरी/ दŁुपयोग, सचूना ÿिविध ÿणालीहłमािथको अनािधकृत पहòचँ, रािÕůय तथा 

अÆतराªिÕůयÖतरमा सूचना ÿिविध ÿणालीमािथ भइरहकेा साइवर आøमणको ÿितर±ा गन¥ िवषयलाई सिुनिĲत गनª,  

साइबर आøमणबाट हòन स³ने ±ितलाई रो³न, Æयनूीकरण गनª र भिवÕयमा हòन स³ने यÖता आøमणहłबाट सरुि±त 

रहन  अÂयावÔयक भएको छ।  

िडिजटल ÿिविधको ÿयोगसँगै साइबर सरु±ा सÌबÆधमा बढ्द ैगएको चनुौतीहŁका सÆदभªमा िमित २०७८।०९।२० गते 

मंगलबारका िदन गहृ मÆýालयमा साइबर सरु±ा सÌबÆधमा सरोकारवाला िनकायबीच छलफल भएको िथयो । गहृ सिचव 

®ीमान ् टेकनारायण पाÁडेको अÅय±तामा आयोिजत छलफलमा गहृ मÆýालयका ÿवĉा, सरु±ा तथा समÆवय 

महाशाखाका ÿमखु, नीित, योजना अनगुमन तथा मÐूयाङ्कन महाशाखाका ÿमखु, शािÆत सरु±ा तथा अपराध िनयÆýण 

शाखाका ÿमुख, सचूना ÿिविध शाखाका ÿमखु तथा सचूना ÿिविध शाखाका कÌÈयटुर इिÆजिनयर लगायतको उपिÖथित 

रहेको िथयो भने छलफलमा गहृ मÆýालयअÆतगªतका िनकायतफª   रािÕůय पåरचयपý तथा प¼जीकरण िवभाग, सशľ 

ÿहरी बल, नेपाल ÿहरी, सूचना ÿिविध िनद¥शनालय र साइबर Êयरुोका यस ±ेýसँग सÌबिÆधत ÿितिनिधहłको 

सहभािगता रहकेो िथयो । Âयसैगरी अÆय सरोकारवाला िनकायका तफª बाट रािÕůय अनसुÆधान िवभाग, स¼चार तथा 

सचूना ÿिविध मÆýालय र सो अÆतगªतका सचूना ÿिविध िवभाग, रािÕůय सचूना ÿिविध केÆþ, नेपाल दरूस¼चार 

ÿािधकरणको समते ÿितिनिधÂव  रहकेो िथयो । 

छलफलमा स¼चार तथा सचूना ÿिविध मÆýालयका तफª बाट  साइवर सरु±ा ±ेýमा िवīमान कानूनी ÓयवÖथा सÌबिÆधत 

मÆýालयबाट भएका साइवर सरु±ासँग सÌबिÆधत मु́ य मु́ य कायªहł, वतªमान अवÖथा, चाल ू आिथªक वषªमा 

स¼चालन हòने साइवर सरु±ासँग सÌबिÆधत ÿमखु कायªøम, भावी कायªøमहł तथा समÖया/चनुौतीहł सÌबÆधमा 

ÿÖतुित भएको िथयो । कायªøममा हाल बढ्दो सामािजक स¼जालको दŁुपयोग, Ăामक समाचार, Spam/ phishing 

Email लगायतका िविवध िवषयहł औÐंयाइएका िथए।  िविभÆन िनकायका ÿितिनिधहłले नपेालमा घटेका साइबर 



 

2 
 

आøमण घटनाहł, ितनको पिहचान तथा Response ÿिøया, घटनाøमका ÿविृ°, कमीकमजोरी सÌबÆधमा अनभुव 

साझा गनुªभएको िथयो। सोही øममा हालको अवÖथाको बारेमा ÿकाश पाद ̈जोिखम Æयनूीकरण तथा सधुारका लािग 

गनुªपन¥ कामका सÆदभªमा आ-आÉना सझुावहł पिन ÿÖतुत गनुªभएको िथयो । सो छलफलको øममा उठेका 

सवालहłलाई सÌबोधन गद ̈नेपालमा हòने साइबर आøमण, ितनका ÿविृ° के-कÖता रहकेा छन्, चुनौती तथा जोिखम 

Æयनूीकरणका लािग हालको वतªमान ÓयवÖथा, अवÖथा, सोको िवĴेषण र आगामी िदनमा कसरी अगािड बढ्न सिकÆछ 

जÖता िवषयमा छलफल गरी कायªयोजना तयार गनª  सिमित गठन गन¥ िनणªय भएको हो ।  

१.२. उĥेÔय   

िडिजटल ÿिविधको ÿयोग सँगै साइबर सरु±ा सÌबÆधमा बढ्द ैगएको चनुौतीका कारण सरकारी सचूना ÿिविध ÿणाली 

एवम ्तÃयाङ्कको सरु±ा हालका िदनहłमा चनुौतीपणूª बÆद ैगइरहकेो छ । सचूना ÿिविध ÿणाली एवम ्तÃयाङ्कमा 

मलुकुिभý तथा मलुकु बािहरबाट समते साइबर आøमणका घटनाहł भइरहकेा छन ्। साइवर आøमण िवĵको कुनै 

पिन Öथानमा रहरे सहज ैगनª सिकने भएको छ । कायाªलयिभý पिन यससÌबÆधमा जानकारीÿाĮ कमªचारीहł अÂयÆत 

कम रहकेो तथा ÿयोगका øममा सजग नहòदँा महÂवपूणª तÃयाङ्कहłको सरु±ा एवम ्संर±णमा जोिखम बढ्द ैगइरहकेो 

छ ।   

तसथª, उĉ जोिखमहł  Æयनूीकरणका लािग हालको वतªमान ÓयवÖथा, अवÖथा, नेपालमा हòने साइबर आøमण ÿविृ°, 

के-कÖता åरĉता (Gap) रहेका छन,् सोको िवĴेषण र आगामी िदनमा कसरी अगािड बढ्न सिकÆछ भनी अÅययन 

तथा छलफल गरी दहेायबमोिजमका िवषयवÖत ुसमावेश गरी राय, सझुाव तथा कायाªÆवयन मैिů³स सिहतको ÿितवेदन 

पेश गनुª न ैसिमितको मु́ य उĥÔेय रहकेो छ ।    

१.२.१. साइबर अपराधको ÿविृ° िवĴेषण , 

१.२.२. ÿभावकारी साइबर सरु±ाका नवीनतम अËयासहłको अÅययन, 

१.२.३. साइबर अपराध िनयÆýण एवं ÿभावकारी साइबर सरु±ाका लािग नीितगत तथा कानूनी सधुार , 

१.२.४. साइबर सरु±ा एवं साइबर अपराध Æयनूीकरणका लािग अवलÌबन गनुª पन¥ अÐपकालीन एवं दीघªकालीन 

उपायहłको पिहचान  

१.२.५.  साइबर सरु±ा सÌबÆधमा िनकायगत भूिमका (िनयामक िनकाय एवं कायाªÆवयन गन¥ िनकाय) पिहचान  
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१.३. सिमित गठन   

गहृ मÆýालयका सिचव टेकनारायण पाÁडेºयकूोको अÅय±तामा िमित २०७८।०९।२० गते मङ्गलबारका िदन गहृ 

मÆýालयमा बसेको बैठकमा साइबर सरु±ा सÌबÆधमा सरोकारवाला िनकायबीच छलफल भएको र उĉ बैठकको 

िनणªयको बुँदा नं. १ र बुँदा नं. २ मा देहाय बमोिजम रहकेो छ। 

 

 

िनणªयहłः  

१. िवīमान साइबर सरु±ाका चुनौतीहł  एवं साइबर अपराध िनयÆýणलाई ÿभावकारी बनाउने उपायका 

सÌबÆधमा अÅययन गरी ÿितवेदन पेश गनª देहाय बमोिजमको सिमित गठन गन¥ः 

क. सहसिचव, डा. भीÕमकुमार भूसाल, गहृ मÆýालय - संयोजक 

ख. उपसिचव, स¼चार तथा सचूना ÿिविध मÆýालय      - सदÖय 

ग. िनद¥शक, सचूना ÿिविध िवभाग - सदÖय 

घ. िनद¥शक, नेपाल दरूस¼चार ÿािधकरण - सदÖय 

ङ. िनद¥शक, रािÕůय सचूना ÿिविध केÆþ - सदÖय 

च. ÿहरी वåरķ उपरी±क, साइबर Êयरुो, नेपाल ÿहरी - सदÖय 

छ. ÿहरी नायब उपरी±क, सचूना ÿिविध िनद¥शनालय, नेपाल ÿहरी - सदÖय 

ज. सशľ ÿहरी नायब उपरी±क, सशľ ÿहरी - सदÖय 

झ. ÿा. सेनानी, नेपाली सेना - सदÖय 

ञ. अनसुÆधान अिधकृत, रािÕůय अनसुÆधान िवभाग - सदÖय 

ट. उपसिचव, गहृ मÆýालय - सदÖय सिचव 

 
 

२.      उĉ सिमितल ेसाइवर अपराधको ÿविृ° िवĴेषण, ÿभावकारी साइबर  सरु±ाका नवीनतम अËयासहłको 

अÅययन गरी साइबर अपराध िनयÆýण एवं ÿभावकारी साइबर सरु±ाका लािग नीितगत तथा कानूनी सधुार,  

साइबर अपराध िनयÆýणको िनकायगत भूिमका, साइबर सरु±ा एवं साइबर अपराध िनयÆýणका अÐपकालीन 

एवं दीघªकालीन उपायहł ,िनयामक िनकाय एवं कायाªÆवयन गन¥ िनकाय समते िनिदªĶ गरी कायाªÆवयन मैिů³स 

सिहतको ÿितवेदन एक मिहनािभý पेश गनª कायाªदशे िदन े। 
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१.४. सिमितका सदÖयहł   

िवīमान साइबर सरु±ाका चनुौतीहł  एवं साइबर अपराध िनयÆýणलाई ÿभावकारी बनाउन े उपायका सÌबÆधमा 

अÅययन सिमितमा दहेायबमोिजम सदÖय रहकेा छन ्:  

 

तािलका १: अÅययन सिमितका सदÖयहł 

ø.सं
. 

सिमित पद  नाम पद  कायªरत िनकाय 

१ संयोजक डा. भीÕमकुमार भूसाल सहसिचव 
गहृ मÆýालय 

२ सदÖय ®ी िवजय कुमार राय 
िनद¥शक (अिधकृत 

ÿथम ®ेणी) 

नेपाल दरूस¼चार ÿािधकरण 

३ सदÖय ®ी नबीÆद अयाªल ÿहरी वåरķ उपरी±क 
साइबर Êयरुो, नेपाल ÿहरी 

४ सदÖय ®ी इÆþ ÿसाद मैनाली उपसिचव 
स¼चार तथा सचूना ÿिविध मÆýालय 

५ सदÖय 
®ी िशवजीकुमार गĮुा 

रौिनयार 
िनद¥शक 

सचूना ÿिविध िवभाग  

६ सदÖय ®ी सफल ®ेķ िनद¥शक 
 रािÕůय सचूना ÿिविध केÆþ 

७ सदÖय ®ी सÆÅया पाÁडे ÿा. ÿ. सेनानी 
नेपाली  सेना 

८ सदÖय ®ी िदपक राज अवÖथी ÿहरी नायब उपरी±क 
सचूना ÿिविध िनद¥शनालय, नेपाल 

ÿहरी 

९ सदÖय ई. सौरभ राज वÆत 
सशľ ÿहरी नायब 

उपरी±क 

सशľ ÿहरी बल नेपाल 

१० सदÖय ®ी  शंकर आचायª अनसुÆधान अिधकृत 
रािÕůय अनसुÆधान िवभाग 

११ सदÖय सिचव ®ी सÕुमा ®ेķ 
वåरķ कÌÈयटूर 

ईि¼जनीयर 

गहृ मÆýालय 
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१.५. सिमितको कायª±ेý  

सिमितलाई ÿदान गåरएका देहायका कायª±ेýहł समावेश गरी ÿितवेदन तयार गåरएको छ : 

१.५.१. साइबर अपराधको ÿविृ° िवĴेषण , 

१.५.२. ÿभावकारी साइबर सरु±ाका नवीनतम अËयासहłको अÅययन , 

१.५.३. साइबर अपराध िनयÆýण एवं ÿभावकारी साइबर सरु±ाका लािग नीितगत तथा कानूनी सधुार , 

१.५.४. साइबर सरु±ा एवं साइबर अपराध Æयनूीकरणका लािग अवलÌबन गनुª पन¥ अÐपकालीन एवं दीघªकालीन 

उपायहł पिहचान,  

१.५.५.  साइबर सरु±ा सÌबÆधमा िनकायगत भूिमका (िनयामक िनकाय एवं कायाªÆवयन गन¥ िनकाय) पिहचान गरी 

कायªयोजना तयारी । 

१.६. अÅययनको नीितगत आधार 

रािÕůय सरु±ा नीित, २०७३ ल ेसरु±ा संयÆý र संरचनालाई आधिुनक ÿिविध र उपकरणले ससुिºजत गरी सŀुढ तथा 

स±म तुÐयाउँदै यस ±ेýमा कायªरत सबैको सिøय सहभािगता र योगदानमा अिभविृĦ गरी सरु±ा ±ेýको ÿभावकाåरता 

बढाउने उĥÔेय िलएको  (पåर¸छेद १.३.३)  छ भने िव²ान ÿिविध र आधिुनक उपकरणको दुŁपयोगलाई रािÕůय सरु±ामा 

ÿभाव पान¥ तÂवको łपमा िलइएको ( पåर¸छेद १.७.१०) िथयो।  Âयसै गरी उĉ नीितले सŀुढ सरु±ा ÓयवÖथाका लािग 

±ेýीय तथा अÆतराªिÕůय तहमा सचूना समÆवय र साझेदारी गन¥ कायªनीित िलइएको (पåर¸छेद २.८.७.१.५) दिेखÆछ। 

“िवīुतीय िव°ीय संरचनाको र±ा र संर±णका लािग साइबर सुर±ा ÿणालीको िनमाªण गन¥” कायªलाई रािÕůय 

सरु±ा नीित २०७३ ले  “ सŀुढ अथªतÆýको िवकास र सामािजक सावªजिनक सेवाको ÿभावकारी ÿवाहका लािग 

वातावरण िनमाªण र आिथªक सरु±ाको ÿÂयाभूित गन¥” रणनीितक लàय हािसल गनªका लािग अवलÌबन गåरने िविभÆन 

कायªनीितहłमÅये एक कायªनीितको łपमा अङ्गीकार गरेको (पåर¸छेद २.८.८.१.४) दिेखÆछ। 

सरु±ा संयÆýमा सचूना ÿणाली र सरु±ा संयÆýको ÿभावकारी पåरचालनका लािग ±मता अिभविृĦ गन¥ तथा सचूना 

सरु±ाको ÿÂयाभूित गन¥ (२.८.१०) रणनीितक लàय अÆतगªत दहेायका कायªनीितहł समावेश गåरएका छन-् 

२.८.१०.१.१ चनुौती र जोिखमको िवĴेषण र ÓयवÖथापन गन¥ गरी सरु±ा िनकायको अनसुÆधान ±मतामा 

अिभविृĦ गद ̈आवÔयकतानुसार łपाÆतरण गन¥। 

२.८.१०.१.३.२ सरु±ा संयÆýको łपाÆतरणका लािगः अनुसÆधान र िवकासमा लगानी गन¥; सÌभािवत खतराको 

सामना गनª आवÔयक संयÆý िनमाªण गन¥; सचूना सङ्कलन र िवĴेषणका लािग नयाँ ÿिविधको 

उपयोग गन¥। 
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२.८.१०.१.४ रािÕůय सरु±ा, सामåरक िÖथित, रािÕůय िहत र Öवाथª अनłुप गोÈय रािखनपुन¥ सचूनाहłको 

गोपनीयता कायम रा´ने। 

२.८.१०.१.५ सरु±ा संयÆýको पåरचालन नीित, िवकास र िनद¥शनका लािग रणनीितक सचूनाको सङ्कलन 

िवĴेषण र उपयोग गन¥। 

२.८.१०.१.६ अÆतर िनकाय सहयोग र सचूना समÆवयका लािग संयÆýगत ÓयवÖथा गन¥। 

२.८.१०.१.७ सचूना सङ्कलन र सहयोगका लािग ±ेýीय र अÆतराªिÕůय संयÆýको उपयोग गन¥। 

२.८.१०.१.८ आतङ्कवादी उ¸च खतरा भएक Óयिĉहł, शङ्काÖपद Óयिĉहł, िनÕकािशत अपराधीहłको 

पिहचान र अनगुमन गन¥ ±मताको िवकास गन¥। 

२.८.१०.१.११ सÌभाÓय ĬÆĬकताªको पिहचान र अनगुमन गन¥ तथा ĬÆĬ ÓयवÖथापन गन¥ ±मताको िवकास गन¥। 

२.८.१०.१.१२ तÃयाङ्क सङ्कलन, िवĴेषण, ÿशोधन तथा उपयोग ±मतामा अिभविृĦ गन¥। 

२.८.१०.१.१३ दशेको आÆतåरक तथा वाĻ पåरिÖथितबारे बहòąोत सचूनाको तÃयाङ्कìय आधार िवकास गन¥ र 

सचूना बैङ्क िनमाªण गरी सÌबĦ िनकायहłबीच सचूनामा पहòचँ र उपयोगका लािग स¼जाल 

तयार गन¥। 

२.८.१०.१.१४ आमस¼चार सÖंथा र साधनलाई िवदेशी नागåरक वा सङ्गठनको अधीनमा पनªबाट रो³ने वा 

सरुि±त रा´ने। 

२.८.१०.१.१५ कÌÈयटूरमा रािखएका सचूनाहłको सरु±ाथª काननूी सरु±ा र रािÕůय संरचना िनमाªण गन¥। 

२.८.१०.१.१६ नेपाललाई अÆतराªिÕůय सचूना स¼जालमा आवĦ गनª र ÿभावकारी संयÆýको िवकास गद ̈यÖतो 

संयÆýबाट नेपाल सÌबÆधी सÂय तथा वÖतुपरक सचूनाहł ÿवाह गन¥। 

२.८.१०.१.१७ रािÕůय ÖवतÆýता, संÖकृित तथा जीवन पĦित, चालचलन र परÌपरालाई नकाराÂमक ÿभाव पान¥ 

सचूना र घुसपैठबाट देशलाई जोगाउने। 

 

Âयसै गरी रािÕůय सुर±ा नीित, २०७५ को भाग २ “सरु±ा वातावरण” अÆतगªत नेपाल लगायत दि±ण एिशयाली 

मलुकुहłमा सरु±ा वातावरणलाई खलल पान¥ िविभÆन तÂवहłमÅये एउटा तÂवको łपमा साइबर हमलालाई िलइएको 

दिेखÆछ भने भाग ६ “चनुौती र खतरा” अÆतगªत नेपालका रािÕůय मÐूयमाÆयताहł र राÕůिहतको संर±ण र ÿवĦªन गनªमा 

दशेका संवेदनशील िनकायमा हòनस³ने साइबर हमलालाई चुनौती र खतराको łपमा पिहचान गåरएको छ। 

सोही नीितको भाग ७ ल ेसरकारी तथा गैरसरकारी ±ेýको दिैनक कामकाजमा अपनाइएका कÌÈयटूर ÿिविध र Öवचािलत 

िवīतुीय स¼चार ÿणालीमािथ हòन स³ने साइबर हमला िवŁĦ सरु±ाको सिुनिĲतता गन¥ नीितगत ÿबÆधमा जोड िदएको 

दिेखÆछ भने नेपाल सरकारका मÆýालयहłले रािÕůय सुर±ा नीित, २०७५ बमोिजम आआÉना मÆýालयसँग सÌबिÆधत 
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नीितहłका लािग आवÔयक पन¥ काननू, िनयमावली र कायªयोजना बनाई कायाªÆवयन गनª मागª दशªन गरेको देिखÆछ। 

सोही नीितगत मागªदशªन बमोिजम ÿÖतुत कायªयोजना तयार गåरएको छ। 

सचूना तथा स¼चार ÿिविध नीित, २०७२  को दफा ११.२१ मा “सचूना तथा स¼चार ÿिविध ÿयोगमा सरु±ा एवं 

िवĵसनीयता ÿÂयाभूित” अÆतगªत दफा ११.२१.१ मा  नािगरकको सूचनाको गोपनीयता तथा वैचाåरक ÖवतÆýता 

लगायत अÆय मÐूयहŁ ÿवĦªन गनª समयानकूुल साइबर सर±ा नीित, िनद¥िशका िनमाªण गरी लागू गåरनेछ” भÆने नीितगत  

ÓयवÖथा गरेको छ |  

सचूना तथा स¼चार ÿिविध नीित, २०७२ को दफा १२.२१ “सचूना तथा स¼चार ÿिविध ÿयोगमा सुर±ा एवं 

िबĵसनीयता ÿÂयाभूित” को उपदफाहŁमा उÐलेिखत रणनीितहŁको  समेत आधारमा यो ÿितवेदन तयार गåरएको छ | 

12.21.1  
 

ÿभावकारी काननूी ÓयवÖथामा आधाåरत साइवर अपराधको रोकथाम तथा अिभजनको ÿणाली 
िवकास गåरनेछ। साइबर अपराध रोकथाप तथा अनसुÆधान गनª काननू कायाªÆवयन िनकाय (Law 
Enforcement Agencies) हŁको ±मता अिभबिृĦ गद ̈लिगनेछ । 

12.21.2  
 

अनलाईन सुर±ा ÿÂयाभूत गनª तथा तÂसÌबÆधी चेतना अिभविृĦ गनª Óयिĉ तथा Óयवसाय लि±त 

कायªøमहŁ ततुªमा गरी लाग ूगåरनेछ । 

12.21.3 सरकारी तािलम केÆþहŁसँग समेतको सहकायªकमा उ¸च Öतरको साइवर सरु±ा चनुौित सामना गनª 

एक वहृत ±मता अिभविृĦ कायªøम तजूªमा गरी लाग ूगåरनेछ । 

12.21.4 उपयĉु सरकारी सयंÆýको मातहतमा एक साइवर सरु±ा िनकाय (Cyber Security Cell) Öथापना 
गद ̈साइवर आøमण पिहचान, रोकथाम, ÿितर±ा लगायतका आयामहŁको ÿभावकारी सÌबोधन 
हòने ÓयवÖथा िमलाइनेछ । यसै सÆदभªमा सचूना तथा स¼ चार मÆýालयमा आपतकालीन कÌÈयटूर 
उĦार समहु (Computer Emergency Response Team) Öथापन गरी साइवर सरु±ा सÌबÆधी 
चनुौितहŁ िशŅ सÌबोधन गन¥ ÓयवÖथा िमलाइनेछ । 

12.21.5  
 

सÌबिÆधत शैि±क सÖंथाहŁसँग समतेको सहकायªमा साइवर सरु±ाका ±ेýमा पयाªĮ जनशिĉको 

िवकास गåरनेछ । 

12.21.6  
 

िवशेष²ताको तािलम (Certified Specialist Training) माफª त सचूना सरु±ा िव²हŁको िनरÆतर 

द±ता अिभविृĦका कायªøम लागू गåरनेछ । 

12.21.7  
 

साइवर सरु±ा िश±ा ÿदान गरी समúमा सचूना तथा स¼ चार ÿिविधको ÿयोगकताªलाई सम±म 

बनाउन िवशषे कायªøम तजूªमा गåरनेछ । 

12.21.8  
 

िवīतुीय कारोवार ऐन 2063 मा उÐलेिखत ÿावधान अनŁुप सूचना ÿिविध Æयायाधीकरण (IT 

Tribunal) Öथापन गåरनेछ । 
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१.७ अÅययन िविध   

सिमितलाई िदइएको िजÌमेबारी बमोिजम ÿितवेदन तयार गनªका लािग देहायका अÅययन िविधहł अवलÌबन 

गåरएको िथयोः 

१.७.१. ÿितवेदन तयार गनªका लािग सिमितका सदÖयहłबीच िविभÆन चरणमा बैठक बसी िवÖततृ छलफल 

गåरएको। 

१.७.२. ÿितवेदन तयार गन¥ øममा साइबर सरु±ासँग सÌबिÆधत िविभÆन कानूनी ÓयवÖथा, मापदÁड लगायत 

िविभÆन िमितमा जारी भएका एड्भाइजरीहłको अÅययन गåरएको । 

१.७.३. नेपाल सरकारका िनकायहłमा साइबर सरु±ा सÌबÆधी भए गरेका अËयासहłको अÅययन गåरएको । 

१.७.४. अÆतराªिÕůय नीित, कानून, मापदÁड असल अËयास आिदको अÅययन गåरएको । 

१.७.५. अÆतराªिÕůय साइबर जगतमा हòने तथा नेपालमा हòने साइबर जोिखम, साइबर आøमण एवम ्सचूना सरु±ाका 

िवīमान चनुौतीहłको अÅययन गåरएको । 

१.७.६. सचूना ÿिविध ±ेýसँग सÌबिÆधत िव²हłसँग छलफल गåरएको । 

१.८. अÅययनको सीमा   

१.८.१. समय सीमाः सिमितलाई ÿितवेदन तयार गनª एक मिहनाको माý समयसीमा ÿाĮ भएको ।  

१.८.२. िवषय-±ेýः कायª±ेýमा उिÐलिखत िवषय-±ेý (साइबर अपराध िनयÆýण,  साइबर सरु±ा, सचूना सरु±ा 

आिद) रहकेो । 
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पåर¸छेद २ – साइबर सुर±ा तथा साइबर सरु±ा जोिखम - साइबर आøमण/अपराध 

२.१. साइबर सुर±ा  

साइबर सरु±ा भनेको ÿणाली, नेटवकª , कÌÈयटुर, सभªर, मोबाइल लगायतका उपकरण, ÿोúाम र डाटामा हòन स³ने 

िडिजटल आøमण/जोिखम तथा सचूना ÿिविधको दŁुपयोगबाट हòन स³ने जोिखमबाट जोगाउने, सोलाई Æयनूीकरण गन¥ 

अËयास हो । साइबर सरु±ा एक बहृत िवषय हो ।ÿभावकारी साइबर सरु±ा उपायहł लागू गनुª आज िवशेष गरी 

चनुौतीपणूª छ िकनभने Âयहाँ मािनसहł भÆदा धेरै उपकरणहł छन,् र आøमणकारीहł थप नवीन हòदँछैन।् अनिधकृत 

पहòचँबाट आÉनो सÉटवेयर, नेटवकª , हाडªवेयर हłको सरु±ाले माý साइबर सरु±ामा पुणªता निमÐन स³छ । साइबर 

सरु±ाका ŀिĶकोणले सुरि±त रा´नपुन¥ कÌÈयटुर, नेटवकª , ÿोúाम वा डाटामा फैिलएको सरु±ाका धेरै तहहł हòÆछन ्। 

एक सङ्गठनमा ÿभावकारी साइबर सुर±ा िसजªना गनª Óयिĉहł, ÿिøयाहł र ÿिविधहł (PPTs - People, 

Process, Technology) सबै एकअकाªको परूक हòनपुछª ।  

 Óयिĉ  : ÿयोगकताªहłले आधारभतू डाटा सरु±ा िसĦाÆतहł (जÖतैः ÿणालीको सुरि±त ÿयोग, बिलयो 

पासवडªहł छनोट गन¥, इमेलमा संलµन Öपाम , िफिसङ िलङ्कहł आिदबाट सावधान रहन, र डाटा Êयाकअप गन¥ 

आिद) बु»नपुछª र पालना गनुªपछª । 

 ÿिøया  : ÿÂयेक सङ्गठनहłसँग जोिखमहł आँकलन गनª, ÿणालीहł सरुि±त गनª, ÿयास गåरएका र सफल 

साइबर आøमणहł पिहचान गनª, सामना गनª, धÌकìहł प°ा लगाउन र ÿितिøया िदन, र सफल आøमणहłबाट 

पन¥ असर Æयनूीकरण गनª, ÿणालीको  िनरÆतरता, डाटा  पनु: ÿािĮ गनªका लािग मागªिनद¥शन गन¥ एउटा 

łपरेखा/Āेमवकª  हòनपुछª ।  

 ÿिविध : सङ्गठन र Óयिĉहłलाई साइबर आøमणहłबाट जोगाउन आवÔयक कÌÈयटुर सरु±ा उपकरणहł 

तथा ÿिविध (जÖतैः सरुि±त पवूाªधार, नेटवकª , फायरवालहł, DNS िफÐटåरङ, मालवेयर सरु±ा, एिÆटभाइरस 

सÉटवेयर र इमेल सरु±ा, Êयाकअप, åरकभरी, अनगुमन संयÆý/उपकरण आिद) आवÔयक पदªछन ्। 

CIA लाई साइबर सरु±ाको मु́ य ३ ÖतÌभको łपमा पिन मािनÆछ। जहा ँकुनै एकको कमी रहेको खÁडमा साइबर 

आøमणको पहòचँ सिजलै हòन स³दछ।  

CIA triad  

• Confidentiality  

• Integrity 

• Availability 
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२.२. साइबर सुर±ा जोिखम - साइबर आøमण/अपराध 

साइबर सरु±ा जोिखमल ेकुनै पिन सÌभािवत दभुाªवनापणूª आøमण (malicious attack) लाई जनाउँछ जसले अवधै 

łपमा डाटा पहòचँ गनª खोºछ (Confidentiality), िडिजटल स¼चालनमा बाधा (Availability) पöु याउँछ वा 

डाटालाई ±ित (Integrity)  पöु याउँछ ।  साइबर जोिखम/आøमणहł सामाÆयतया ÿणालीमा अनािधकृत पहòचँ पöु याई 

गोपनीय वा संवेदनशील डाटा सचूना ÿाĮ गन¥ (Confidentiality), डाटा पåरवतªन गन¥ वा नĶ गन¥ (Integrity) 

उĥÔेयका हòÆछन् र सोको गलत ÿयोग गन¥; ÿयोगकताªहłबाट पैसा लट्ुन;े वा सामाÆय Óयापार ÿिøयाहł अवरोध गन¥ 

गछªन ्। उदाहरणका लािग Óयिĉगत Öतरमा, साइबर सरु±ा आøमणले पिहचान चोरी (Identity theft), जबरजÖती 

लट्ुने ÿयासहł, Óयिĉगत / फोटोहł जÖता महßवपणूª डाटा गुमाउने, आिथªक नो³सानी जÖता हािनकारक पåरणाम हòन 

स³छ । हामी सबै सरकारी सेवा, अÖपतालहł, िव°ीय सेवा कÌपनीहł  र पावर ÈलाÆटहł जÖता महÂवपूणª 

पवूाªधारहłमा िनभªर छŏ । तसथª ती र अÆय सÖंथाहłलाई सुरि±त गरी समाजलाई िøयाशील रा´न आवÔयक छ । 

सचूनाको गोपनीयता तथा सरु±ा साइबर सरु±ाको अिभÆन पाटो हो। िवĵका ठूला ÿािविधक संÖथाहłल े

ÿयोगकताªहłको गोपनीयता हनन ्गद ̈आम िनगरानी (mass surveillance)गन¥ गरेको, ÿयोगकताªहłको Óयिĉगत 

जानकारीहł Óयापाåरक तथा कुटनैितक ÿयोजनका लािग खåरद/िबøì गरेको जÖता समाचारहł आइरहेको पåरÿे±मा 

नेपालमा पिन सचूनाको सरु±ाका िवषयमा देिखएका जोिखमका िवषयलाई साइबर सरु±ासँगै िवचार गनुªपन¥ हòÆछ ।   

१. राÕů, राजनीित तथा कुटनीितसँग सÌबिÆधत सचूना तथा जानकारीहł सामािजक स¼जाल तथा स¼चार 

माÅयमहłमा गोÈयता न ै नरहने गरी सावªजिनक हòने हòदँा रािÕůय सरु±ाका िवषयका महÂवपणुª जानकारीहł 

नेपालको िवŁĦमा कायªगन¥हłका लािग सहज हòने गरेको । 

२. सामािजक स¼जालहłमा सरु±ा िनकायका सÌबÆधमा Ăामक तथा गोपिनयता भंग हòने िकिसमका समाचारहł 

सावªजिनक हòने हòदँा सरु±ा िनकायको कायªसÌपादन तथा Âयहाँ कायªरत कमªचारीहłको गोÈयता न ैभङ्ग हòने गरेको। 

३. सामåरक ŀिĶकोणल ेमहÂवपुणª मािनने Öथान, कायाªलयहłको न³सा, तिÖवर, ®ÓयŀÕयहł नेपालिभý तथा नेपाल 

बािहर रहरे कसको के कित पहòचँ छ वा हòनपुन¥  भÆने िवषय ÖपĶ नभएको । 

४. परुा िवĵ न ै सचूना ÿिविधमय रहकेो अवÖथामा अपरािधक तथा देश िवरोधी ÿयोजनहłका लािग सरु±ा 

िनकायहłल ेिनगरानी गनª नसिकने िकिसमको ÿिविध हłको ÿयोग हòन स³ने अवÖथा रहकेो ।  

५. सामािजक स¼जालमा रहेको करोडŏ नेपाली ÿयोगकताªहłको हरेक गितिविध, िøयाकलाप मािथ िवĵका 

शिĉशाली इÆटेिलजेÆस संÖथाहłबाट भइरहेको आम िनगरानी सÌबÆधमा जानकार रहदँा पिन Âयसका िवŁĦमा 

कुनै कायª गनª नसिकएको अवÖथा रहकेो । सामािजक स¼जालको नेपालमा नै सÌपकª  कायाªलयहł नहòदँा साइबर 

िनगरानी तथा अनसुÆधान कायª कठीन रहेको । 

धेरैजसो जनमानसमा साइबर सुर±ा जोिखम भनेको इमेल िफिसङ्ग, वेभ साईट Ļाक, एिटएमबाट पैसा चोरी, सामािजक 

स¼जालमा हòने घटना, भÁडारण गåरएका डाटाहłको चोरी तथा पåरवतªन गåरने आिदलाई बिुझने गåरएको छ। नेपाल 
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सरकारको इ-गभन¥Æसको अवधारणा अनłुप िविभÆन िनकायले िदने सेवा सिुवधा िवīतुीय माÅयमबाट  ÿदान गåरनु पन¥ 

दिेखएको छ। इÆटरनेटको Óयापक ÿयोगले इÆटरनेट अफ िथङµस (Internet of Things) जÖता नयाँ अवधारणा अनłुप 

िविभÆन सÖंथाहłबाट Öवचािलत सेवाहł िविभÆन दशेहłमा उपलÊध गराइरहकेो अवÖथा छ। सचूना ÿिविधको ÿयोग 

तथा िवकासले हरेक िदन जसो नयाँ नया ँआिवÖकारहł हòदँ ैसोही माफª त ्अझ पåरÖकृत ढङ्गबाट सेवा सिुवधा िददँै 

जानपुन¥  दिेखÆछ। यसरी िदएका सेवाहł पाउनबाट सेवाúाहीहłलाई बि¼चत गराउन ु(Availability) पिन साइबर 

सरु±ा जोिखमको वगêकरणमा पदªछ । 

यसरी अकाªको पिहचान अनिधकृत łपमा ÿयोग, øेिडट काडª तथा एकाउÆट आिदको चोरी गरी गåरन ेब§िकङ् कसरु, 

अनािधकृत डाटा पåरवतªन वा नĶ, अकाªको कÌÈयटुर, िवīतुीय उपकरण तथा नेटवकª मा पöु याउन े±ित, िडिजटल सेवामा 

अवरोध लगायत अवधैािनक कायªलाई साइबर अपराध मािनÆछ । Âयसबाहके पिन साइबर अपराध कÌÈयटुर तथा 

कÌÈयटुर नेटवकª  ÿयोग गरेर हòने अÆय िवभÆन ÿकारका अपराधहł हòÆछन् । उदाहरणका लािग इÆटरनेटको ÿयोगमाफª त 

गåरन ेचåरý हÂया, गलत सचूना ÿवाह, उिÂपडन,  िहसंा फैलाउने कायª, यौनजÆय िहसंा, ठगी आिद । 

२.३. साइबर सुर±ा जोिखम: वगêकरण  

साइबर सरु±ा जोिखमलाई लि±त समहूको आधारमा िनÌनानुसार वगêकरण गनª सिकÆछ । 

● Óयिĉगत तथा पाåरवाåरक सरु±ा जोिखम: Identity Theft, Blackmailing,  

● साङ्गठिनक सरु±ा जोिखम:- Intellectual Property Theft, CIA Breaching, Hacking 

● रािÕůय सरु±ा जोिखम:- Cyber Terrorism, National DNS attack 

साइबर सरु±ा जोिखमलाई ®ोतको आधारमा मु́ य łपमा २(दईु) ÿकारमा िबभाजन गनª सिकÆछ । पिहलो आÆतåरक 

जोिखम (Internal Threat) र दो®ो बाĻ जोिखम (External Threat)। 

• आÆतåरक जोिखम (Internal Threat) 

Internal Threat मु́ य गरी कुनै Óयिĉको नेटवकª मा आिधकाåरक पहòचँ भएको बेला सÌभव हòÆछ। आिधकाåरक 

पहòचँ हòनलाई सो Óयिĉको कÌÈयटुर ÿणाली वा नेटवकª मा खाता (User Account) भएको हòन ुपदªछ वा भौितक 

łपमा पहòचँ भएको हòनपुछª । यसरी जुनसकैु सङ्घ संÖथाका कमªचारीहłको गĆै िजÌमेवार कायªशैली वा ²ानको 

कमी तथा उĉ सङ्घ संÖथाका लािग अपनाइएका सरु±ाका िविभÆन ÿिøयाहłको िवफलताल ेInternal Threat 

उÂपÆन हòÆछ। 

 

• बाĻ जोिखम (External Threat) 
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External Threat सङ्गठन बािहर काम गन¥ Óयिĉ वा संÖथाहłबाट उÂपÆन हòन स³छन्। External Threat मा 

कÌÈयटुर ÿणाली वा नेटवकª मा आिधकाåरक पहòचँ भन े हòदँनै। बाĻ आøमणहł मु́ य गरी जडान गåरएका 

नेटवकª हł (तार र ताररिहत), भौितक घुसपैठ (Physical Intrusion) वा साझेदार (Partner) नेटवकª हł माफª त 

हòÆछन्। साथै ÿाकृितक ÿकोपहł समते External Threat अÆतगªत पदªछन ्। External Threat पिन जानेर वा 

नजानेर आÉनै कÌÈयटुरमा ²ानको कमीले Malware हł Install भई थाहा नपाई सोही कÌÈयटूरबाट अÆय 

कमÈयटुरमा (Denial-of-Service Attack -DOS) जÖता आøमणहł भएको हòन स³छ। 

आÆतåरक जोिखम वा बाĻ जोिखम िसजªना गनª मु́ य गरी तीन वटा Agents हłको भिूमका रहेको हòÆछ । ती Agents 

हłमा मािनस, ÿाकृितक िवपि° र ÿािविधक खतरा (Human, Natural Disaster and Technological Threats) 

रहेका छन ् । मानवीय खतरा अÆतगªत सङ्गठनमा काम गन¥ कमªचारी वा बाĻ Hacker हł हòन स³छन ्। नेपालको 

सÆदभªमा ÿाकृितक िवपि°  अÆतगªत मु́ य गरी भकूÌप, डुबान, बाढी,, पिहरो आगलागी आिद रहकेा छन।् यस ैगरी 

ÿािविधक खतरा (Technological Threat) अÆतगªत Malware, Phishing, Hacking/Unauthorized 

Access, Email Threat, Denial of Service Attack, Social Media, Social Engineering, Online 

Threats and Harassment/Defame (Social Media), Cyber Stalking, Source Code Theft, Online 

Fraud आिद पदªछन ।  

 

२.४. साइबर सुर±ा जोिखमका सजªकहł (Threat Actors) 

साइबर सरु±ा सÌबÆधी जोिखम तथा कमजोरीहł, चेतनाको कमी वा िवकिसत ÿिविधको माÅयमबाट दभुाªवनापणूª 

उĥÔेयका साथ स¼चार तथा सचूना ÿिविध सÌबÆधी उपकरण, नेटवकª , सेवा वा ÿणालीहłमा अनािधकृत पहòचँ ÿाĮ 

गन¥ ÿयास गन¥ Óयिĉ, समहू, संÖथा वा राºयलाई साइबर Threat Actors भिनÆछ। यी Threat Actor हłको मु́ य 

उĥÔेय लि±त िनशानाको डाटा, उपकरण, नेटवकª , सेवा वा ÿणालीहłमा पहòचँ ÿाĮ गनुª वा केही पåरवतªन गनुª रहकेो 

हòÆछ। इÆटरनेटको िवĵÓयापी ÿकृितको कारण यी Threat Actor हł शारीåरक łपमा संसारको कुनै पिन ठाउँमा बसी 

नेपालमा अविÖथत स¼चार तथा सचूना ÿिविधको ±ेýमा असर पöु याउन स³छन्। लàय तथा लगावको आधारमा 

मु́ यतयाः Threat Actors लाई िनÌनानुसार वगêकरण गनª सिकÆछः 

१. राÕů/राºय Threat Actor: राÕů/राºय Threat Actor हłले रािÕůय िहतको िनिÌत आणिवक, िव°ीय, ÿिविध 

लगायत धेरै ±ेýहłको सचूना तथा डाटा ÿाĮ गन¥ लàय रा´छन्। केही राÕůहłले आÉनै सरकारी गĮुचर िनकायहł 

राÕů-राºय Threat Actor को łपमा ÿयोग गछªन ्भने केही राÕůहłले साइबर अपराधमा िवशषे²ता भएका समूह 
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वा सÖंथाहł सँग काम गछªन।् राÕů/राºय Threat Actor को मु́ य उĥÔेय जाससुी, चोरी वा राÕůको िहतलाई 

बढावा िदने अÆय कुनै गितिविध गनुª रहकेो हòÆछ। 

२. साइबर अपराधी: स¼चार तथा सूचना ÿिविधको ±ेýको ÿयोग गरी िडिजटल ÿणाली वा नेटवकª हłमा दभुाªवनापूणª 

गितिविधहł सचूना गन¥ Óयिĉ वा समहूलाई साइबर अपराधी भिनÆछ। साइबर अपराधीहłको मु´य उĥÔेय कुनै 

संÖथाको संवेदनशील जानकारी वा Óयिĉगत डाटा दŁुपयोग गरी पैसा कमाउने अथवा आÉनो Öवाथª पूरा गन¥ रहकेो 

हòÆछ।   

३. Hacktivist: आÉनो िवĵास र िवचारधाराहłलाई ÿचार-ÿसार गनª वा अगािड बढाउन साइबर अपराध गन¥ Óयिĉ, 

समहू वा संÖथाहłलाई Hacktivist भिनÆछ। Hacktivist हłले गोÈय सचूना सावªजिनक łपमा चहुावट गन¥, 

नराăो मािनएका संÖथा वा सरकारी िनकायहłको ICT ÿणालीमा हमला गरी सेवा अवŁĦ गन¥ लगायतका साइबर 

अपराधहł गछªन ्र यी साइबर अपराध ÿाय राजनीितक र सामािजक मुĥाहłबाट ÿेåरत हòÆछन्।  

४. साइबर आतङ्कवादी: जनमानशमा डर-ýास तथा आतङ्कबादी फैलाउन वा संवेदनशील सचूना तथा स¼चार 

ÿिविध  पवूाªधारहłको सेवामा अवरोध उÂपÆन गनª साइबर हमला गन¥ पåरिचत आतङ्कवादी समहू वा Óयिĉलाई 

साइबर आतङ्कवादी भिनÆछ। साइबर आतङ्कवादीहłले ÿायः सरकारी िनकायबाट सूचना चोरी गनª वा 

खानेपानी, िबजुली, बाँध, उīोग जÖता रािÕůय Öतरका संवेदनशील पवूाªधारहłमा अवरोध Ðयाउन साइबर हमला 

गछªन।् 

५. Thrill Seekers: परी±ण तथा मनोर¼जनको लािग कुनै ICT उपकरण, नेटवकª , सेवा वा ÿणालीहłमा 

दभुाªवनापणूª गितिविधहł सचूना गन¥ Óयिĉ वा समहूलाई Thrill Seekers भिनÆछ। केही Thrill Seekers हł 

कÌÈयटुर ÿणाली र स¼जालले कसरी काम गछª भÆन ेबारे थप कुरा जाÆन साइबरसपेसमा अवैधािनक गितिविधहł 

गछªन ्भने केही Thrill Seekers सोही काम मनोर¼जनको लािग गछªन।् 

६. िभýी Óयिĉ Threat Actor: संÖथाको िवरोधी वा ÿितÖपधêहłलाई ICT नेटवकª  वा ÿणालीहłसँग सÌबिÆधत 

संवेदनशील सचूना बे¸न वा सÖंथाले आफूलाई अनिुचत Óयवहार गरेको महससु गरी बदलाको भाव बोकेका 

असÆतĶु कमªचारीहłले सÖंथाको साइबरÖपेसमा दभुाªवनापूणª गितिविधहł गनª स³छन् र यी कमªचारीहłलाई िभýी 

Óयिĉ Threat Actor भिनÆछ। सÖंथामा कायªरत रहँदा िभýी Óयिĉ Threat Actor हłलाई संवदेनशील सचूना 

तथा ÿणालीमा पहòचँ हòने हòदँा यस ÿकारको Threat ले गÌभीर नो³सान पöु याउन स³छ। 

७. ÿयोगकताªको गÐती: सÖंथागत ÿयोगकताªहłलाई सो सÖंथाको साइबरÖपेसमा उ¸च तहको पहòचँ हòने हòदँा यी 

ÿयोगकताªहłले अÆजानमा गरेको गÐतीले ठूलो साइबर Threat िनÌÂयाउन स³छ। 
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पåर¸छेद ३ – वतªमान पåरŀÔय / अवÖथा 

३.१. सूचना तथा स¼चार ÿिविधको िवकास तथा िवÖतार 

सचूना र स¼चार ÿिविधको ±ýेमा भएको þूततर िवकासले गदाª आधिुनक िवĵ नै एक गाँउ (Global  Village) मा 

łपाÆतरण भइसकेको छ । नेपालले दशेको सामािजक तथा आिथªक ±ेýको बहृ°र िवकास तथा łपाÆतरणको लािग 

िदगो िवकासका लàयहł (Sustainable Development Goals) हािसल गन¥तफª  आÉनो ÿितबĦता Óयĉ गद ̈

“िडिजटल नेपाल Āेमवकª , २०७६” तजुªमा गरी लाग ुगरेको छ। हाल उĉ  Āेमवकª  बमोिजम कायªøमहł तयार भई 

आठवटा ÿमखु ±ेý अÆतगªत ८० वटा पहलहł पिहचान भई सÌबिÆधत िजÌमेवार िनकायहłबाट कायªÆवयन 

भइरहेको अवÖथा छ।       
 

दूरस¼चार तथा इÆटरनेट सेवाको पहòँच िवÖतार  

Ìयागनेटो ÿिविधको माÅयमबाट िव. स. १९७० देिख दरूस¼चारको यगुमा ÿवेश गरेको नेपालले हाल दशेका ७७ 

िजÐलामा नै फोरजी (4G) जÖतो अÂयाधुिनक  ÿिविधको माÅयमबाट सेवा पöु याइसकेको छ भने फोरजी भोÐटे (4G-

VOLTE) सेवा समेत ÿारÌभ भइसकेको छ ।    

नेपाल दरूस¼चार ÿािधकरणको मंिसर, २०७८ को MIS Report अनसुार टेलीफोनको घनÂव (िÖथर तथा मोबाइल दवुै 

गरी) कåरब १३९ ÿितशत पुिगसकेको छ, जसमा मोबाइलको योगदान १३६ ÿितशत रहेको छ । नेपाल दरूस¼चार 

ÿािधकरणको माघ २०७८ को åरपोटª अनसुार २ करोड ७७ लाख ६ हजारले High Speed Internet, १ करोड ९८ 

लाख ५३ हजार मोबाइल āोडÊयाÁड ÿयोगकताª रहेका छन।् जनसङ्´याको िहसाबले कåरब ४ करोड २० लाख 

úाहकहłले िसमकाडª ÿाĮ गåरसकेका छन ्। यसबाट एक जना úाहकले एक भÆदा बढी िसमकाडª ÿाĮ गरेको भÆने पिन 

बुिझÆछ ।  

āोडÊयाÁड इÆटरनेट (Broadband Internet) तफª को घनÂव कåरब ११९ ÿितशत जसमा िÖथर (तारवाला) āोडÊयाÁड 

(Fixed Broadband) को  घनÂव कåरब ३० ÿितशत र मोबाइल āोडÊयाÁड(Mobile Broadband) इÆटरनेटको 

घनÂव कåरब ८१ ÿितशत रहकेो पिुगसकेको छ। अथाªत् āोडÊयाÁड इÆटरनेट सेवाको पहòचँ िवÖतारमा मोबाइल 

āोडÊयाÁडको योगदान बढी रहकेो छ । जनसङ्´याको िहसाबले हदेाª कåरब ३ करोड ६० लाख úाहकहłको āोडÊयाÁड 

इÆटरनेट सेवामा पहòचँ पिुगसकेको छ ।  

नेपालका शहरी तथा úािमण ±ेýहłमा 2G (GSM) र 3G (WCDMA and CDMA-EVDO) ÿिविधहłको 

माÅयमबाट मोबाइल टेिलफोन सेवा उपलÊध भएको छ ।  
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ÂयÖतै FTTH, Wireless Radio(WiFi), 3G र 4G (LTE) ÿिविधहłको माÅयमबाट िÖथर र मोबाइल āोडÊयाÁड 

वा High Speed Internet सेवा उपलÊध भएको छ ।    

नेपालमा मु́ यतः नेपाल दरूस¼चार कÌपनी िलिमटेड र एनसेल आिजयाटाले मोबाइल टेिलफोन सेवा तथा मोबाइल 

āोडÊयाÁड इÆटरनेट सेवा उपलÊध गराएका छन ्। ÂयÖतै एक सय भÆदा बढी इÆटरनेट सवेा ÿदायक संÖथाहłले पिन 

नेपालका शहरी तथा úािमण ±ेýहłमा āोडÊयाÁड इÆटरनेट सेवा उपलÊध गराउद ैआएका छन ्। 

āोडÊयाÁड इÆटरनटे सेवाको सवेाको िवÖतारसँगै सामािजक स¼जाल (Facebook, Twitter etc),  Online Video 

(Youtube, Tiktok), Online Media लगायतमा मािनसहł पहòचँ बढेको छ । ÂयÖतै शहरी तथा úािमण ±ेýहłमा 

āोडÊयाÁड इÆटरनेट सेवाको उपलÊधता बढेसँगै उĉ ÿिविधमा आधाåरत धेरै Government तथा Non-

Government Online सेवाहł जÖतै E-Commerce, Online-Banking, Mobile Banking, Mobile-

Wallets, Insurance, E/M-Learning, E/M-Health लगायत र App हłको िनमाªण र पहòचँ िवÖतार भएका छन।्  

सचूना ÿिविधको िवकास तथा नेपालमा इÆटरनेट कनेि³टिभटसँगै िवīतुीय माÅयमबाट िडिजटल कारोबार एवं भĉुानी 

तथा ब§िकङ सेवाको ÿयोग Óयापक हòदँ ैगएको छ । राÕů ब§कको बैशाख २०७८ को तÃयाङ्क अनसुार इÆटरनेट ब§िकङ 

सेवा एघार लाखभÆदा बढी, मोबाइल ब§िकङ सिुवधा १ करोड ३५ लाख भÆदा बढी र ब§िकङ काडª सेवा ११ लाख भÆदा 

बढी Óयिĉहłले ÿयोग गåररहेका छन।् नेपालमा करीब ४० लाख Óयिĉहł िडिजटल वालेट ÿयोग गछªन ्। िवĵ ब§कको 

२०१७ को तÃयाङ्क अनसुार नेपालमा ६६ अरब Łपैयाँको सूचना तथा स¼चार साधन सामúी आयात भएको दिेखÆछ 

जुन समú आयातको ५.२ ÿितशत हो । धेरैजसो सरकारी, गैरसरकारी सङ्घसंÖथा Óयापाåरक ÿितķानहłले इÆटरनेटमा 

उपिÖथित जनाइसकेका छन् भने आÉनो सेवाहł ÿदान गनª िडिजटल ÿिविधको ÿयोग गदछ̈न् । सरकारी Öतरमा 

सावªजिनक सेवाÿवाहलाई िडिजटल माÅयमबाट ÿवाहमा जोड िदइएको पाइÆछ । 

इÆटरनेट सेवाúाहीहł वा ÿयोगकताªहł साइबर सरु±ाका िवषयमा आफु जागŁक नहòदँा र App तथा Online सेवा 

ÿदान गन¥ सÖंथाहłले Software App/Website Develop गदाª ÿयाĮ साइबर सुर±ाका मापदÁड तथा उपायहł 

अवलÌबन नगदाª, साथै मोबाईल र इÆटरनेट सेवा ÿदायकहłले पिन साइबर सरु±ामा Åयान निददा साइबर सरु±ा चनुौती 

बढेको र सेवाúाहीहł साइबर आøमणका िशकार हòन पगुेका छन ्। 
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३.२. नेपालः  साइबर आøमण/ साइबर अपराध 

नेपाल सरकारका िनकायहłल ेआफनो सचूना एवं सेवा ÿवाह िछटो छåरतो िवĵसनीय तथा ÿभावकारी बनाउनको 

लािग सचूना ÿिविधको ÿयोग बढाउँद ैलगेको सÆदभªमा सरकारका महÂवपणुª डाटा, ÿणाली उपर आÆतåरक एवं वाĻ 

सरु±ा जोिखम पिन बढद ैगएको दिेखÆछ । सामाÆयतया िवīतुीय उपकरणलाई माÅयम तथा लàय बनाई गैरकानूनी कायª 

गनुª साइबर अपराध हो।  साइबर अपराध कुनै एक Öथानबाट सŁु (origin) भई सोही Öथान, शहर, दशे तथा अÆतरदशेीय 

ÿकृितको हòने गदªछ। पीिडत र पीडक एकै दशे िभýका बािसÆदा वा सो भÆदा बािहरको पिन हòन स³ने हòदँा वतªमान 

पåरÿे±मा नेपालमा हòने गरेका साइबर अपराध तथा आøमणहłलाई पिन देश िभýबाटै हòने साइबर अपराधहł 

(आÆतåरक ) र अÆतरदशेीय ÿकृितको (वाĻ) साइबर अपराधहł आधारमा वगêकरण गनª सिकÆछ । नेपालमा भैरहकेा 

दहेाय बमोिजमका साइबर आøमण/अपराधहŁ देशिभý तथा अÆतरदशेीय दवुै ÿकृतीका हòने गरेका छन्।  

क)    इमेल, Ìयासेज िफिसङ, िभिसङ तथा Öपाम सÌबÆधी : 

• Óयिĉगत /Óयवसाियक इमेल तथा Ìयासेजहłमा िफिसङ िलङ्कहł राखी इमेल, िसÖटम तथा  

नेटवकª मा अनिधकृत पहòचँ रा´ने। 

• डाटावेसमा रहकेो डाटा पåरवतªन, िĀज गåर िफरौती रकम असÐुने। 

• टोरेÆट, अनलाइन कालोबजार तथा डाकª वेवमा िबøìमा रा´ने। 

• ÌयासÆेजर, Ľाट्सएपमा परुÖकार िजतेको भÆद ैशङ्काÖपद िलङ्क पेजहłमा लजैाने। 

ख)    सरकारी तथा Óयवसाियक वेभसाइटहłमािथ अनिधकृत पहòचँ सÌबÆधी : 

• सरकारी तथा धेरै ÿयोगकताªहł रहेका Óयापाåरक सङ्घसÖंथाहłको वेभसाइटमा अनिधकृत 

पहòचँ राखी ÿयोगकताªहłको िववरण दŁुपयोग गन¥। 

• सभªर तथा िसÖटममा अÂयािधक चाप गराई सेवाúाहीहłलाई सेवा िलनबाट बि¼चत गन¥। 

ग)     सामािजक स¼जालसँग सÌबिÆधत: 

• सामािजक स¼जालको ÿयोग गरेर राÕů, सरकार िवरोधी अिभयान (campaign) चलाउने। 

• दोąो Óयिĉको सामािजक स¼जालमा अनिधकृत पहòचं पöु याएर- 

 सहयोगको लािग भनी पीिडतका सािथ भाइ/पåरवारसँग रकम माµने। 

  मानहानी हòने अिĴल, अशोभनीय ®ÓयŀÕय तथा अिभÓयिĉ (Öटाटस) रा´ने। 

 न³कली(Fake) आइिड बनाई पीिडत Óयिĉको पद/ÿितķाको दŁुपयोग गन¥। 

• मागेको रकम निदए अिĴल तिÖवर िभिडयो सावªजिनक गन¥ धÌकì िदन े(åरभÆेज पोनōúाफì)। 

• Óयिĉको ºयान इºजत मटेाउने धÌकì/मानिसक यातना िदने (हिन ůयाप)। 
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• पेजहł बनाएर बÖत/ुसेवाको खåरद िबøì गन¥ भनी रकम िलएर सÌपकª िवहीन हòने। 

• सŁवा रोग, रािÕůय िवपद ्जÖता गिÌभर िवषयमा Ăामक सचूनाहł फैलाई आतङ्क म¸चाउने। 

• सामािजक स¼जालमा भाइरल हòन सामािजक सĩाव, परÌपरा, रहन सहनभेषभुषा िवपåरतका 

भड्िकला सामाúीहł रा´ने। 

घ)     ®ÓयŀÕय, सङ्गीत, सÉटवेयर, úािफक िडजाइन तथा अÆवेषण/अिवÖकारहłको पाइरेसीसँग सÌबिÆधत-  

• चलिचýहłको पाइरेसी। 

• गीत तथा िभिडयोहłको पाइरेसी। 

• अपरेिटङ िसÖटम (OS), वेभ िडजाइन, एिÈलकेसन सÉटवेयहłको पाइरेसी। 

ङ)     Óयिĉको पåरचय चोरी अपरािधक ÿयोजनका लािग ÿयोग गन¥ जोिखम (Identity Theft) : 

• सामािजक स¼जाल, साइबर, फोटोकिप पसल जÖता Öथानहłमा भेटेका/रािखएका Óयिĉको 

पåरचय खÐुने कागजातहł नागåरकता, मतदाता पåरचयपý, सवारी चालक अनमुितपý, 

राहदानी, फोटो आिदको ÿयोग गरेर िसम काडª, मोवाइल बैङ्िकग,् वालेट लगायतका सेवाहł 

िलई दłुपयोग गन¥। 

च)     नेटवकª / कÌयिुनकेसन ¸यानलमा अनिधकृत पहòचँ पöु याउन ेसÌबÆधी : 

• सरकारी कायाªलय, सरु±ा िनकाय तथा डाटासÆेटरको नेटवकª मा अनिधकृत पहòचँ (Physical 

and digital access) पöु याउन खोºने। 

छ)   ब§िकङ तथा िव°ीय संÖथाहł सÌबÆधी 

 िवदशेी मलुुकका अपराधीहł नेपालम ैआई एिटएम बाट  फजê काडª बनाई तथा िपन Ļाक गरी रकम 

िनकाÐने तथा रकम ÖथानाÆतरण गन¥। 

 ब§िकङ िसÖटम/सभªरहłमा अनिधकृत पहòचँ राखी नेपाल बािहर रकम ÖथानाÆतरण गन¥। 

ज)   टेिलफोन / मसेजेबाट Ăममा पारी रकम असलुी गन¥। 

झ)     नेपालका सरकारी तथा महÂवपुणª वेभसाइटहłमा अनिधकृत पहòचँ पöु याई सेवा अवŁĦ गन¥, डाटा िĀज 

लगायतका कायªहł गन¥। 

ञ)    फोन कल/एस एम एस बाइपास गन¥। 
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ट) वाĻ देशमा रही नेपालमा रहकेा िविभÆन सÖंथाहł वा नेपालमा रही नेपालका िविभÆन सÖंथाहłको 

ÈÐयाटफमª ÿयोग गरी साइबर अपराध गन¥। 

ठ) बािहर दशेमा रही बािहरैका िविभÆन सÖंथाहł वा बािहर दशेमा रही नेपालका िविभÆन सÖंथाहłको 

ÈÐयाटफमª ÿयोग गरी साइबर अपराध गन¥। 

रािÕůय सÆदभªमा हाल रहकेा र हòन स³ने िविभÆन साइबर जोिखमहł मÅय ÿमखु łपमा िनÌनानुसार रहकेा छन्। 

 सचूना चोरी (Information Theft)- सावªजिनक तथा िनजी ±ेýका महÂवपणूª, गोपनीय, Óयिĉगत तथा 

संवेदनशील िववरणहł चहुावट हòने, गलत ÿयोग हòने, अनिधकृत łपमा िवतरण हòने लगायतका 

जोिखमहł।  

 जाससूी खतरा (Espionage Threats)- सरकारी िनकाय वा कपōरेट सÖंथाको संवेदनशील डाटा वा 

बौिĦक सÌपि° जाससूी गरेर चोन¥ लगायतका साइबर आøमणहł। 

 साइबर आतङ्कबाद (Cyber Terrorism)- साइबर Öपेशको ÿयोग गरी राºय वा समाजको िवŁĦ 

सामािजक सĩावमा खलल पुयाªउने, अशािÆत अराजकता फैलाउने, ĬÆद फैलाउने लगायतका 

आतङ्ककारी िøयाकलापहł। 

 साइबरमा आधाåरत पवूाªúही ÿचार (Cyber Propaganda)- कुनै िवषय ÿसङ्ग वा घटनालाई 

अवाि¼छत łपमा सवªसाधारणको धारणालाई ÿभािवत पानª साइबर ÿिविधको ÿयोग। 

 महÂवपूणª पवूाªधार, औīोिगक िनयÆýण ÿणाली, र आिथªक खतरा (Critical Infrastructure, 

Industrial Control Systems and Economic Threat)। 

 गलत सचूना र दÕुÿचार (Mis-Information and Dis-Information) 

मािथ उिÐलिखत साइबर आøमण तथा अपराधका लािग Hacking (User Account Hacking, System 

hacking,  ATM Hacking),  Website Defacing, Malware, Ransomware, Spams, Phising, Denial 

of Service, SQL Injection, Social Engineering लगायतका ÿिविधहłको ÿयोग भईरहकेो दिेखÆछ। नेपालमा 

ÿचिलत साइबर/कÌÈयटूर जोिखमका ÿािविधक शÓदाबलीहł अनसुचूी 1 मा उÐलेख गåरएको छ। 

३.२.१  साइबर अपराधको ÿवृि° िवĴेषण 

िवगतमा नेपालमा भए गरेका साइबर अपराधका घटनाøमल ेकुनै पिन बेला ठुलो घटना हòन स³नेतफª  सङ्केत गरेको छ। 

महानगरीय अपराध महाशाखाका अनसुार यवुावगª बढी सङ्´यामा साइबर अपराधमा लागेका छन्। जसमÅये सामािजक 

स¼जालमाफª त ्यौनजÆय िहसंा गन¥, ठगी गन¥, Ļािकङ गन¥, जथाभावी गलत सचूना फैलाउने, यट्ुयबुमा जे पायो Âयही 
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पोĶ गन¥, न³कली कÌपनी बनाएर अłको आिथªक खातामा जालसाजी गन¥ जÖता अपराधहł शीषª Öथानमा रहकेा 

छन्।पिछÐला िदनमा िवशेषगरी फेसबुक ट्िवटर, इÆÖůाúाम, भाइबरलगायतका माÅयम िकशोरिकशोरी माझ लोकिÿय 

छन्। ियन ैमाÅयमल ेहÂया, िहंसा, बलाÂकार, यौन दÓुयªवहार, लटुपाट, तथा मानव बेचिबखनका घटना हòने गरेका छन्। 

कितपय घटना जानेर भएका छन ्भने कितपय अ¼जानमा पिन हòने गरेका छन्। नेपालमा साइबर अपराधबाट सबैभÆदा 

बढी २० देिख ४० वषª उमरे समहूका मिहला र Âयसपिछ “अÆडरएज” बालबािलकाका पीिडत भएको घटनाøमहłल े

दखेाउँछ।  

पिछÐला घटनाøमहł हदेाª राºयका िविभÆन पद र ओहदामा बसेका Óयिĉलाई लि±त गद ̈अिशĶ भाषा ÿयोग गरेर 

उनीहłको चåरý हÂया गन¥ काम भइरहेको छ। ÂयÖत,ै सरकारी िनकाय तथा िविभÆन सङ्घ-संÖथालाई गाली बेइºजत 

गन¥ कायªहł पिन इÆटरनेटमा ÿशÖत दे́ न पाइÆछ। अनलाइन स¼चारमाÅयमबाट पिन प±वादी समाचार सÌÿेषण गन¥, 

पयाªĮ आधारिबना Óयिĉलाई दोषी दाबी गरी मानहानी गन¥, जÖता घटनाहł पिन यट्ुयवु लगायतमा बढ्दो øममा रहकेो 

छ। 

नेपालको सÆदभªमा हदेाª हाल सरकारी िनकाय, सरु±ा िनकाय र बैङ्िकङ तथा आिथªक ±ेýमा जोिखम बढ्द ैगएको छ। 

रािÕůय Öतरमा कमजोर साइबर सरु±ाको संरचनाल ेपिन जोिखमलाई अझ बढावा िदइरहकेो छ। नेपालमा सरकारी ±ेý, 

सरु±ा िनकाय, िव°ीय संÖथा, गैरसरकारी संÖथा, एयरलाइÆस, इÆटरनेट सेवा ÿदायक र दरुस¼चार ÿणालीमा साइबर 

सरु±ाको जोिखम बिढरहकेो पाइÆछ । 

ÿिविधको पहòचँ बढ्द ैगएको भए पिन बैङ्िकग कारोबार अिन गोपनीयताजÖता िवषयबारे धेरै सवªसाधारण जानकार 

नहòदँा, उिचत सरु±ा संयÆýको ÿयोग नहòदँा, ठगी गन¥हłको सङ्´या समेत Óयापक łपमा बढेको छ। नेपालमा अझै पिन 

साइबर सा±रता कमजोर रहेको अवÖथामा हाăा ÿयोगकताªहł अझ बढी जोिखममा रहेका छन्।  िचęा परेको भÆद ै

सवªसाधारणहłको गोÈय िववरणहł ÿाĮ गन¥ र Âयसको दŁुपयोग गद ̈सÌबिÆधत Óयिĉको खाताबाट रकम िहनािमना 

गन¥ घटनाहł धेरै रहकेा छन।्  कुनै Óयिĉल ेबैङ्क वा कुनै िव°ीय सवेा ÿदायकको पåरचय िदएर फोन गन¥ र िववरणहł 

माµने पिन गछªन।्केही समयदेिख नेपालका सङ्घसंÖथा तथा Óयिĉहł “Ļािकङ”, “ब§िकङ्ग ठगी” लगायत िविभÆन 

ÿकारका साइबर आøमणका घटनाहłबाट पीिडत भएको दिेखÆछ । अÆतरािÕůय साइबरÖपेसमा िनकै मौलाएको 

Ransomware जÖतो िफरौती ितनुªपन¥ साइबर आøमण नेपालको साइबर Öपेसमा समेत िबÖतारै बढ्द ैगइरहेको छ। 

Phishing आøमणबाट गैर-सरकारी िनकाय माý नभई सरकारी तथा सरु±ा िनकाय समते िशकार भइसकेका छन्। 

रािÕůय तथा अÆतराªिÕůय संवेदनशील िवषयहłमा समय-समयमा िववाद देखा परेको बेला सरकारी तथा िनजी ±ेýका 

महÂवपूणª ÿणालीहłमा साइबर आøमणको øम समेत बढेर गएको दिेखÆछ ।  सरकारी िनकायहłको वबेसाईट 

Defacement, िव°ीय ÿणाली एवम ्अÆय महÂवपणूª ÿणालीहłमा अनिधकृत पहòचँ तथा सवेा अवरोध गन¥ लगायतका 

साइबर आøमणहł  रािÕůय सरु±ाको ŀिĶकोणले समेत चनुौतीपणूª रहकेा छन ्। 
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िवि°य संÖथाहłमा पिन अÆतराªिÕůय साइबरÖपेसबाट हòने हमलाहłमा उÐलेखनीय łपमा विृĦ भइरहेको छ र केही 

हमला सफल समते भएका छन्। कåरब दईु वषªअिघ नेपालको “क” वगªको ब§कबाट Ļाकरहłल ेकåरब ४६ करोड Łपैया ँ

चोरेका िथए। ÂयÖत,ै समय समयमा ATM Ļाकका घटनाहł समेत बािहåरएको छ। वहृत ्नेटवकª मा कमजोर सरु±ा 

ÿणाली, Unaware Users, Vulnerable उपकरणको ÿयोग, Traffic logs कायम नरा´न,ु आिदल े रािÕůय 

नेटवकª लाई अझ Vulnerable  बनाएको छ। हाल नेपालका सरु±ा िनकाय, िविभÆन सरकारी िनकायहłमा 

sidewinder, sidecopy लगायत िविभÆन APT समहुहłबाट हमलाहł भएको भनी िविभÆन समाचार माÅयममा 

समेत आइसकेका छन ्। 

यÖता िकिसमका साइबर हमला तथा आøमणबाट जोिगन िनिĲत अविध तोकेर योजना बनाउन आवÔयक छ र साइबर 

सरु±ालाई ÿाथिमकताका साथ अगािड बढाउन जłरी छ। नेपालका लािग साइबर हमलाका यÖता िवषयमा गÌभीर नहòने 

हो भन ेएकै पटक ठूलो जोिखमको सामना गनुªपन¥ हòनस³छ।  
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पåर¸छेद ४ – िवīमान ÓयवÖथा 

४.१. अÆतरािÕůय अिभसिÆध /सिÆध तथा सÌझौता  

साइबर सरु±ा सÌबÆधी िविभÆन अÆतरािÕůय सिÆध तथा सÌझौताहłल ेमु́ यत: CIA ( Confidentiality, Integrity 

and Availability) लाई पåरभािषत गरेको पाइÆछ। साइबर सरु±ा सÌबÆधमा िवĵभरका मुलकु एवं अÆतराªिÕůय सङ्घ 

संÖथाहłबाट समय समयमा िविभÆन सिÆध, सÌझौता, ऐन, िनयम, िनद¥िशका, मापदÁड आिद जारी गरेको पाइÆछ । 

Internet Governance Forum (IGF) Ĭारा ÂयÖता मु́ य मु́ य िनÌन िलिखत सिÆध, सÌझौता, ऐन, िनयम, 

िनद¥िशका, मापदÁड, ÿितवेदन आिदबारे Background Paper to the IGF Best Practices Forum on 

Cybersecurity मा उÐलेख गरेको पाईएको छ । 

क) Convention on Cybercrime (Budapest Convention on Cybercrime) 

About the scope of Budapest Convention 

Harmonization of (Criminalising Conduct + Procedural Tools + International 

Cooperation) 

Criminalising Conduct  Procedural Tools International 
Cooperation 

 Illegal Access 

 Illegal Interception 

 Data Interference 

 System Interference  

 Misuse of devices 

 Fraud and Forgery 

 Child Pornography 

 IPR - offences 

 Expedited 
Preservation 

 Search and 
Seizure 

 Interception of 
Computer Data 

 Extradition 

 MLA 

 Spontaneous 
Information 

 Expediated 
Preservation 

 MLA for accessing 
computer data 

 MLA for 
interception 

 24/7 points of 
contact 
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साइबर अपराध सÌबÆधी रािÕůय कानूनहł बीच तालमले िमलाउने, साइबर अपराध अनसुÆधान ÿिविधमा 

सधुार र अÆतराªिÕůय सहयोग अिभविृĦ गरी कÌÈयटुर सÌबÆधी अपराध कम गन¥ उĥÔेयले गåरएको यो पिहलो 

अÆतराªिÕůय सÌझौता हो । यो convention 2001 AD मा हÖता±रका लािग खोिलएको िथयो र 2004 AD 

मा लागू भएको िथयो ।यो ĀाÆसको Öůासबगªमा काउिÆसल अफ यरुोपका पयªव±ेक राºयहł ³यानडा, जापान, 

िफिलिपÆस, दि±ण अिĀका र संयĉु राºय अमåेरकाको सिøय सहभािगतामा बनाइएको िथयो। यस 

convention लाई हाल सÌम ६६ वटा िविभÆन राÕůहłल ेअनमुोदन गरेका छन ्। 

 

ख) African Union Convention  

अिĀकì सङ्घ (AU), अिĀकì एकता सङ्गठनलाई ÿितÖथापन गनª २००२ मा गठन गåरएको िथयो जुन िविभÆन 

५५ वटा  अिĀकì राºयहł िमलरे बनेको छ ।  यसको मु́ य उĥÔेयहłमा शािÆत र सरु±ा Öथापना, र अिĀकì 

महाĬीपमा िवकास र सामािजक-आिथªक एकìकरणलाई ÿोÂसाहन िदन ु रहकेो छ। अिĀकामा इल³ेůोिनक 

लेनदने, Óयिĉगत डेटाको संर±ण, साइबर सरु±ाको ÿवĦªन, ईलो³ůोिनक-शासन र साइबर अपराध िवŁĦ लड्न 

साइबर सरु±ाको लािग एक िवĵसनीय ढाँचा Öथापना गनª साइबर सरु±ा र Óयिĉगत डाटा संर±णमा African 

Union Convention 2011 मा मÖयौदा गåरएको िथयो। June 2014 मा यस Convention लाई AU ले 

अपनाएको िथयो जसलाई ५५ AU सदÖयहł मÅये ५ (घाना, िगनी, मौåरसस, नािमिबया र सेनेगल) ले माý 

अनमुोदन गरेका िथए भन े१४ दशेहłल ेयसमा हÖता±र गरेका िथए तर अनमुोदन गरेका िथएनन ्।  

यस महासिÆधले तीन मु́ य ±ेýहłलाई सÌबोधन गदªछ:  

(१) इल³ेůोिनक लनेदेन, (२) Óयिĉगत डाटा सरु±ा, (३) साइबर सरु±ा र साइबर अपराध । 

ग) UN Cyber Crime Convention 

जुलाई २७, २०२१ मा रिसयन फेडेरेसनले “Countering the use of Information and 

Communication Technologies for the Criminal Purposes” नाम रहकेो अिभसिÆधलाई संयĉु 

राÕůसङ्घको तदथª सिमित (Ad Hoc Committee) सम± पेश गरेको िथयो। यो मÖयौदा संयĉु राÕůसङ्घका 

अÆय अिभसिÆधहł (जÖतैः UN Conventions against Transnational Organized Crime and UN 

Convention against Corruption) and regional instruments, including Convention on 

Cybercrime of the Council of Europe (the Budapest Convention) मा आधाåरत रही तजुªमा 

गåरएको दाबी गåरएको छ । यसरी ÿाĮ मÖयौदामा तदथª सिमितले आÉनो ७८औ ँअिधवेशन (१२-३० सेÈटेÌबर 

२०२३) मा महासभासम± मÖयौदा पेश गनª कÌतीमा ६ (छ) वटा अिधवेशन बोलाएर आÉनो काम सÌपÆन 

गन¥छ।   
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यस अिभसिÆधमा नेपाल सरकारबाट समेत आवÔयक राय ÿाĮ गनª नेपाल िÖथत Łसी राजदतूावासल ेपरराÕů 

मÆýालय माफª त गहृ मÆýालय उĉ दÖतावेज पठाइएको िथयो ।     

घ)  Digital Geneva Convention 

फेāअुरी १४, २०१७ मा Microsoft का सभापित  Brad Smith ले RSA  (Rivest, Shamir, and 

Adleman) Conference अÆतगªत यस अिभसिÆधको आवÔयकता रहकेो भनी उÐलेख गरेको पाइÆछ । 

Brad Smith का अनसुार जसरी चौथो जेनेभा महासिÆधले लामो समयदेिख यĦुको समयमा नागåरकहłलाई 

सरुि±त राखेको छ, हामीलाई अब एउटा िडिजटल जेनेभा कÆभेÆसन चािहÆछ जसले राÕů-राºय साइबर 

आøमणहł (nation-state attacks) का बेला आम नागåरकहłलाई जोगाउन सरकारहłलाई ÿितबĦ 

गन¥छ भिन Óय´या गåरएको िथयो । 

ङ) The Tallinn Manual 

यो Manual कानूनका िवĬानहłको अÆतराªिÕůय समहूĬारा The NATO Cooperative Cyber Defense 

Centre of Excellence (CCDCOE) को अनरुोधमा िवकास गåरएको िथयो, जुन इÖटोिनया दशेको 

टािलनमा अविÖथत छ ।  

 माचª, २०१३ मा ट्यािलन Ìयानुअलको ÿथम संÖकरण ÿकािशत भएको िथयो । जसले साइबर यĦुमा 

अÆतराªिÕůय कानूनको ÿयोगको िवĴेषण गन¥ पिहलो Óयापक र आिधकाåरक ÿयास गरेको िथयो।  

 यसै गरी The Tallinn Manual 2.0, फेāअुरी, २०१७ मा जारी गåरएको िथयो। Tallinn 2.0 ले 

सशľ आøमणको समयमा गौण रहने Ĭेषपूणª साइबर अपरेशनहłमा कसरी अÆतराªिÕůय कानुनी 

िसĦाÆतहł लागू गनª सिकÆछ भनेर मÐूयाङ्कन गन¥ दायरा फरािकलो बनाएको िथयो।  

 यसका साथै Tallinn Manual 3.0 िवकास हòने øममा रहकेो छ जसल े२०१७ को संÖकरणको 

Tallinn Manual २.० लाई पåरमाजªन र िवÖतार गन¥छ।  

यसरी Tallinn Manuals ले एक दशकको दिेख नीित² र काननुीिवदह्łका लािग कसरी अÆतराªिÕůय कानून 

साइबर अपरेशनहłमा लाग ूहòÆछ भÆने िवषयमा एक आवÔयक उपकरणको łपमा सेवा िदइरहकेो छ । 

च)   General Data Protection Regulation (GDPR) 

GDPR यरुोपेली सङ्घ (EU) मा डाटा गोपनीयता कानूनहł अīाविधक र एकìकृत गन¥ काननू हो । GDPR 

अिÿल १४, २०१६ मा यरुोपेली संसदले अनुमोदन गरेको िथयो र मे २५, २०१८ मा लागू भएको िथयो। यसको 

मु́ य उĥÔेय हरेक Óयिĉहłको जीवन, कायª±ेý र घटनाøमसँग सÌबिÆधत िविभÆन डाटाहłको सरु±ा गनुª हो। 
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साथै उĉ डाटा सङ्कलन गन¥ संÖथालाई समते िजÌमेवार बनाई सरुि±त डाटा सङ्कलन गनª सिुनशिचत गनुª 

समेत हो । यसरी GDPR ले Óयिĉगत डाटाहł सरुि±त łपमा रा´न समेत सÌबिÆधत संÖथालाई मागªिनद¥श 

गदªछ र यस िनयमनले Óयिĉगत डाटालाई "अनिधकृत वा गैरकाननूी ÿशोधन, र आकिÖमक हािन, िवनाश वा 

±ित िवŁĦ" सरुि±त रा´न ु पदªछ भÆने कुरामा िविभÆन सचूना ÿणाली ÿयोग गरी डाटा सङ्कलन हरेक 

संÖथालाई िजÌमेवार बनाँउदछ । 

 

छ) अÆय  

● Southern African Development Community Model Laws on Cybercrime 

● Paris Call for Trust & Security in Cyberspace  

● UNGGE Consensus Report of 2015  

● Cybersecurity Tech Accord  

● Siemens Charter of Trust 

● GCSC Six Critical Norms  

● Freedom Online Coalition Recommendations for Human Rights Based Approaches to 

Cybersecurity 

● Shanghai Cooperation Organization Agreement on Cooperation in the Field of 

Ensuring the International Information Security  

● Mutual Agreed Norms for Routing Security (MANRS)  

● Brazzaville Declaration  

● EU Cybersecurity Act  

● EU NIS Directive  

● Draft EAC Framework for Cyber Laws  

● NATO Cyber Defense Pledge  

● EU Joint Communication: Resilience, Deterrence and Defense  

● CSDE Anti-botnet Guide 
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४.२. साइबर सुर±ा अनपुालन कायªढाँचाहł  

िविभÆन सÖंथाहłले िविभÆन सेवाहł ÿिविधको ÿयोग गरी आÉनो úाहकहłलाई उपलÊध गराएका हòÆछन्। सोही 

सेवाहłको ÿयोगबाट सेवाúाहील े आÉनो जानकारीहł माफª त उĉ सेवाहł िलएका हòÆछन ् । उĉ Óयिĉगत 

जानकारी अŁ कसैको पहòचँमा पµुन ुहòÆन। ÂयÖतै अÆय कुनै कारणल ेúाहकलाई िदएको सेवाहł समयमै उपलÊध 

हòन ुपन¥ हòÆछ। यÖता िविभÆन कुराहłको ÿयोग र यसलाई Ļाकरबाट सरुि±त बनाउनको िनिÌत िविभÆन सÖंथाहłले 

केही कÌÈलयाÆस अनसुार सेवाहł िदन पवूाªधार तथा ÿिøयाहłको ÓयवÖथा पिन गनुª पन¥ हòÆछ। जस मÅय केही 

Cybersecurity Compliance Framework िनÌन रहकेा छन:्- 

१. NIST (National Institute of Standards and Technology) Cybersecurity Framework: यस 

Āेमवकª ले साधरणतया डाटाहłको सरु±ा कसरी गन¥ भÆने कायª िनद¥श गरेको छ। यस Āेमवकª मा डाटा भÁडारण 

तथा डाटा ůािÆजटमा सुर±ा गनª के कÖता िनयमको पालना गन¥ िवषय उÐलेख गåरएको छ। 

२. SOC2 Framework: यो Āेमवकª  िव°ीय संÖथाहłले आÉनो úाहकहłको सरुि±त डाटा ÓयवÖथापन भए 

नभएको यिकन गराउने Auditing Standard हो ।  

३. HIPPA Framework: यो Āेमवकª  साधारणतया ÖवाÖÃय ±ेýतफª  रहकेो Óयिĉगत ÖवाÖÃय सÌबÆधी डाटाको 

सरु±ा तथा गोपनीयताको बारे यिकन गराउने Āेमवकª  हो। 

४. ISO 22301: िविभÆन िनकायहłले िदइने सेवाहłको िबना अवरोध सेवा ÿवाहलाई िनरÆतरता िदन यस 

Āेमवकª को सहयोग िलन सिकÆछ।   

५. ISO 27001, ISO 27002 Certification: िविभÆन सङ्घ संÖथाहłĬारा आÉनो काम गन¥ िविध सुरि±त 

रहेको यिकन गराउनको लािग संÖथाहłलाई िविभÆन सरु±ाका तहहłमा िवभाजन गåरएको हòÆछ जसलाई 

CCMMI (Cybersecurity Capibility Maturity Model Integration) भिनÆछ। सरु±ाका मािथÐलो 

तह ÿाĮ गनª ISO 27001, ISO 27002 Certification िलने गåरÆछ।  

मािथ उÐलेिखत िविभÆन Āेमवकª , अनपुालन संयÆýहł लगायतका िविभÆन Āेमवकª हłको ÿयोग अÆतारािÕůय Öतरमा  

गन¥ गåरएको छ।  िविभÆन सिÆध तथा सÌझौताहł लगायत िविभÆन अनपुालन संयÆýहłलाई पिन मÅयनजर गरी ÿयोगमा 

Ðयाउन जŁरी हòÆछ। जÖत:ै-  

 ÖवाÖÃय ±ेý : Health Insurance Portability and Accountability Act (HIPAA). 

 आिथªक ±ेý : PCI-DSS, ISO/IEC 27001, SOX, GLBA, FINRA, PSD 2.  



 

26 
 

४.३. नीितगत ÓयवÖथाहł 

हालसÌम साइवर सरु±ासँग सÌबिÆधत सÌबिÆधत िनÌनानुसारको ऐन, नीित, िनयमावली, िनद¥िशका एवं कायªिविध रहकेा 

छन ्।  

● िवīतुीय कारोबार ऐन, २०६३ 

● िवīतुीय कारोबार िनयमावली, २०६४ 

o िवīतुीय कारोबार ऐन, २०६३ र िवīतुीय कारोबार िनयमावली, २०६४ मा िवīतुीय तÃयाङ्क 

आदान–ÿदानको माÅयमबाट वा अÆय कुनै िवīतुीय स¼चार माÅयमबाट हòने कारोबारलाई भरपदō र 

सरुि±त बनाई िवīतुीय अिभलेखको िसजªना, उÂपादन, ÿशोधन, स¼चय, ÿवाह तथा सÌÿेषण 

ÿणालीको माÆयता, सÂयता, अखÁडता र िवĵसनीयतालाई ÿमाणीकरण तथा िनयिमत गन¥ ÓयवÖथा 

गनª र िवīतुीय अिभलेखलाई अनिधकृत तवरबाट ÿयोग गनª वा ÂयÖतो अिभलेखमा गैरकाननूी 

तवरबाट पåरवतªन गन¥ कायªलाई िनयÆýण गन¥; िडिजटल हÖता±रको िसजªना र सरु±ण, िनयÆýक तथा 

ÿमाणीकरण गन¥ िनकाय, परी±क तथा कायª सÌपादन परी±ण, िडिजटल हÖता±र तथा ÿमाणपý  

सÌबÆधी ÓयवÖथाको बारेमा उÐलेख गåरएको छ । 

 

िवīतुीय (इल³ेůोिनक) कारोबार ऐन, २०६३ 

(ÿमाणीकरण र ÿकाशन िमित २०६३/८/२२) 

पåर¸छेद ९: कÌÈयटुर सÌबÆधी कसूर 

४४. कÌÈयटुर ąोत सङ्केतको चोरी, नĶ वा पåरवतªन गरेमा  तीन वषªसÌम कैद वा दईु लाख ŁपैयाँसÌम 

जåरबाना वा दवु ैसजाय हòनेछ ।  

४५. कÌÈयटुर सामúीमा अनिधकृत पहòचँ : दईु लाख ŁपैयाँसÌम जåरबाना वा तीन वषªसÌम कैद वा दवु ै

सजाय हòनेछ ।  

४६. कÌÈयटुर र सचूना ÿणालीमा ±ित पयुाªउन े: दईु लाख ŁपैयाँसÌम जåरबाना वा तीन वषªसÌम कैद वा दवुै 

सजाय हòनेछ।  

४७. िवīतुीय Öवłपमा गैरकानूनी कुरा ÿकाशन गन¥ :  एक लाख ŁपैयाँसÌम जåरबाना वा पाँच वषªसÌम कैद 

वा दवु ैसजाय हòनेछ ।  

४८. गोपनीयता भङ्ग गन¥ : एक लाख ŁपैयाँसÌम जåरबाना वा दईु वषªसÌम कैद वा दवु ैसजाय हòनेछ ।  

४९. झुĘा Óयहोराको सचूना िदन े:  एक लाख ŁपैयाँसÌम जåरबाना वा दईु वषªसÌम कैद वा दवु ैसजाय हòनेछ 

।  
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५०. झुĘा इजाजतपý वा ÿमाणपý पेश गन¥ वा दखेाउन ेएक लाख ŁपैयाँसÌम जåरबाना वा दईु वषªसÌम कैद 

वा दवु ैसजाय हòनेछ ।  

५२. कÌÈयटुर जालसाजी गन¥ : एक लाख ŁपैयाँसÌम जåरबाना वा दईु वषªसÌम कैद वा दवु ैसजाय हòनेछ ।  

५३. कÌÈयटुर सÌबÆधी कसूर गनª दŁुÂसाहन : पचास हजार ŁपैयाँसÌम जåरबाना वा छ मिहनासÌम कैद वा 

दवु ैसजाय हòनेछ। 

● सचूना तथा स¼चार ÿिविध नीित, २०७२ 

o िवīतुीय Óयापार (e‐Commerce), िवīतुीय सरकार (e‐ Government) मा जोड, इÆटरनेट सेवा 

सिहतका सचूना केÆþको िवÖतार गन¥, úामीण दरू स¼चार िवकास कोष पåरचालन, e‐School, e-

learning, e-education मा जोड, Software & Services Promotion Board को Öथापना 

गन¥, (Payment Infrastructure Services) हłको Öथापना, टेिलमिेडिसन योजना तजुªमा, Öमाटª 

िसटी (smart city) को अवधारणा अिघ साåरएको। 

● सचूना ÿिविध आकिÖमक सहायता समहू (स¼चालन तथा ÓयवÖथापन) िनद¥िशका, २०७५ 

o सचूना ÿिविधको िवकास तथा बŲ्दो ÿयोग सँगै दिेखएको साइबर सरु±ा जोिखमको पिहचान, 

Âयसबाट हòने असरको Æयनूीकरण र आकिÖमक साइबर सरु±ाको ÓयवÖथा गनª उपयĉु संयÆý गठन, 

स¼चालन तथा ÓयÖथापन सÌबÆधमा ÓयवÖथा गåरएको। 

● अनलाइन बालसरु±ा िनद¥िशका, २०७६ 

o सचूना तथा स¼चार ÿिविधको िवकाससँगै अनलाइन माÅयममा बालबािलकामािथ बढ्दो 

दÓुयªवहारका घटनालाई सरोकारवालाहłको संयĉु पहलबाट Æयनूीकरण गनª तथा बालबािलकाको 

लािग इÆटरनेटको सरुि±त ÿयोगको लािग दरूस¼चार ऐन, २०५३ को दफा १३ बमोिजम यो िनद¥िशका 

बनाइएको हो। सेवा ÿदायकले गनुªपन¥ कायª (गैरकाननुी तथा हािनकारक सामúीको उपलÊधता 

Æयनूीकरण, बाल दÓुयªवहारजÆय सामúी तŁुÆत हटाउने, ÂयÖता सामúी वा िलङ्क उजरुी गन¥ संरचना 

िवकास,  सेवा ÿदायकले उपलÊध गराएको सेवा तथा सामúीमा उमेर समहू ÖपĶ अवगत हòने ÓयवÖथा 

सÌबÆधी), घरपåरवार तथा समाजल ेगनुªपन¥ कायª (कÌÈयटुरको सुरि±त ÿयोग, कÌÈयटुरको सरुि±त 

ÿयोग सÌबÆधमा अिभमखुीकरण गन¥, बालबािलकाले ÿयोग गन¥ वेबसाइट तथा एÈसको जानकारी 

रा´ने, िवīालयको कÌÈयटुरमा इÆटरनेटको सरुि±त ÿयोग गनुªपन¥, सरोकारवाला संÖथाहłको दाियÂव 

सÌबÆधी), तथा नेपाल दरूस¼चार ÿािधकरणल ेगन¥ कायª सÌबÆधमा उÐलेख गåरएको छ । 

● साइबर सरु±ा िविनयमावली, २०७७ (Cyber Security Byelaw, 2077) 
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o नेपाल दरुस¼चार ÿािधकरणले लाग ू गरेको ‘साइबर सरु±ा िविनयमावली, २०७७’ मा  स¼चार 

ÿिविधका पवूाªधार लगायत सूचना ÿणालीलाई िविभÆन ÿकारका साइबर आøमणबाट जोगाउन 

ÿािधकरणबाट अनमुितपý ÿाĮ सबै दरूस¼चार सेवा ÿदायकहł (आधारभूत दरूस¼चार, टेिलफोन, 

मोबाइल, नेटवकª , इÆटरनेट लगायत) ले अÆतराªिÕůय łपमा ÿचिलत मापदÁड तथा अËयास अनसुार 

सरु±ाका िवषयमा गनुªपन¥ कायªहł, सेवाÿदायकले गोÈय रा´नपुन¥ úाहकका सूचना, ÿयोग गनुªपन¥ 

सÉटवेयर तथा सबै िसĶमहł लगायत सेवाÿदायकले आइिप अिडट गरी तीन दिेख ६ मिहनामा 

ÿािधकरणमा बझुाउनुपन¥, बुझाइएको लेखापरी±ण ÿितवेदनमा ÿािधकरणल ेøस चेक समेत गनª स³ने 

ÓयवÖथा सÌबÆधमा उÐलेख गåरएको छ । 

● Government Enterprises Architecture 2.0 

o यसको उĥÔेय सरु±ा ÓयवÖथापनको लािग दशेÓयापी łपरेखा Öथापना गनुª हो । यसले कसरी सुर±ा 

ÿिøयाहł र िनयÆýणहł तथा ितनीहłले सङ्गठनको समú ÿणाली कसरी सÌबिÆधत छन् भनेर 

वणªन गदªछ। यी ÿिøयाहł र िनयÆýणहłले सूचना सरु±ाको सीआईए ůाइड गोपनीयता, इÆटेúीिट र 

उपलÊधता जÖता ÿणालीको गुणÖतरका िवशेषताहł कायम रा´ने उĥÔेयका लािग कायªढाँचा ÿदान 

गछª । यसल ेसूचना र सÌपि°हłको पिहचान, र सरु±ाका लािग नीितहł, मापदÁडहł, ÿिøयाहł 

र िदशािनद¥शहłको िवकास, दÖतावेजीकरण र कायाªÆवयन समावेश गदªछ, र सचूना सुर±ा सÌबÆधी 

आवÔयक ąोतहł वणªन गदªछ। 

● सरुि±त पासवडª सÌबÆधी अËयासहł, २०६७ 

o सरुि±त पासवडª ÿयोगका अËयासहł सÌबÆधी, जÖतैः १२३४५६, ००००, २४६८ तथा डÊल ुए³स 

वाइ जेड जÖता कमजोर तथा सबैले अनमुान गनª स³ने खालका पासवडª ÿयोग नगन¥; आÉना ®ीमती, 

ब¸चाब¸ची, अपाटªमÆेट, मनपन¥ खेल वा ³लब, आÉनो अिफसको नाम जÖता कुराहł पिन 

पासवडªमा नरा´ने; एक दईु अ±र अपरकेस अथाªत् ³यािपटल लेटरमा राखी लामो तथा Öपेसल 

³यारे³टरवाला सरुि±त पासवडªको ÿयोग गनुªपन¥ उÐलेख गåरएको  । 

● सÌबिÆधत अÆय 

o मलुकुì देवानी संिहता ऐन, २०७४ र मुलकुì अपराध संिहता ऐन, २०७४ 

भाग-१ पåर¸छेद–३ दफा २१. गोपनीयताको अिधकार अितøमण गåरएको मािननेमा 

ख. कसैको िचĜीपý खोलेमा वा Âयसको ÿयोग गरेमा, टेिलफोन वा अÆय ÿिविधको माÅयमबाट 

िलएको कुराकानी, बोली, Åविनको टेप वा रेकिडªङ गरेमा वा सारेमा, 

घ) कसैको आकृित वा तÖवीर िखचेमा, 

ङ. अłको नाम, आकृित, तÖवीर वा आवाजको न³कल गरी सावªजिनक गरेमा। 
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o बैङ्िकग कसूर तथा सजाय ऐन, २०६४ 

▪ पåर¸छेद–२ को दफा ६: िवīुतीय माÅयमको दŁुपयोग वा अनिधकृत ÿयोग गरी भĉुानी 

िलन वा िदन नहòने। कसैले पिन øेिडट काडª, डेिबट काडª, अटोमेटेड टेलर मिेशन (एटीएम) 

काडª वा अÆय िवīतुीय माÅयमको दŁुपयोग वा अनिधकृत ÿयोग गरी भĉुानी िलन वा िदन 

हòदँनै ।  

 

o केही सावªजिनक (अपराध र सजाय) ऐन, २०२७ 

o पेटेÁट िडजायन र ůेडमाकª  ऐन, २०२२ 

o ÿितिलिप अिधकार ऐन, २०५९ 

▪ अनािधकार ÿितिलिपहłको पैठारीमा ÿितबÆध: 

 सजाय: ÿितिलिपहł जफत गरी िनजलाई कसरूको माýा अनुसार दश हजार Łपैयँादिेख एक 

लाख ŁपैयाँसÌम जåरवाना हòनेछ र ÿितिलिप अिधकार ÿाĮ Óयिĉलाई ÂयÖतो पैठारीबाट 

भएको नो³सानीको ±ितपिूतª समते सो पैठारी गन¥ Óयिĉबाट भराइिदनु पन¥छ।  

▪ रचियता वा ÿितिलिप अिधकार धनीको अनमुित ÿाĮ नगरी, अकाªको रचनाको Öवłप वा 

भाषाको माÅयम पåरवतªन, अनिधकृत पनुŁÂपादन गनª हतोÂसािहत गनª आिद। 

सजाय: दश हजार Łपैयादँिेख एक लाख ŁपैयासँÌम जåरवाना वा छ मिहनासÌम कैद वा दवु ै

सजाय हòनेछ र दोąो पटकदिेख पटकैिप¸छे बीस हजार Łपैया दिेख दईु लाख ŁपैयासँÌम 

जåरवाना वा एक वषªसÌम कैद वा दवुै सजाय हòनेछ । Âयसरी ÿकाशन वा पुनŁÂपादन गरेको 

वा िवतरण गरेको वा पनुŁÂपादन गनª ÿयोग गåरएका सामúीहł जफत हòनेछ । संरि±त 

अिधकारको उÐलंघन गन¥ Óयिĉबाट ÿितिलिप अिधकार ÿाĮ Óयिĉलाई परेको नो³सानीको 

±ितपिूतª समेत भराइिदनु पन¥छ । 

o उपभोĉा संर±ण ऐन, २०७५ 

▪ सचूना चहòाउनेलाई कारबाही- िनरी±ण वा अनगुमन नहòदँ ैचहुावट गनª - िबगो खलुकेोमा 

िबगो बमोिजम र िबगो नखलेुकोमा पचास हजारदिेख एक लाख ŁपैयाँसÌम जåरवाना गन¥छ 

र ÂयÖतो संÖथालाई कालो सचूीमा समावेश गन¥। 

▪ झुĜा वा Ăमपणूª िव²ापन गन¥ वा Ăमपणूª िव²ापन गरेमा -  दईु वषªदिेख पाँच वषªसÌम कैद वा 

चार लाखदेिख छ लाख ŁपैयाँसÌम जåरवाना वा दवुै सजाय। 
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o सरकारी कायाªलयको वबेसाईट िनमाªण तथा ÓयवÖथापन सÌवÆधी िनद¥िशका, २०७८ 

▪ वेवसाइटमा रािखने िवषय वÖतहुł सÌबÆधी, वेवसाइटको िनमाªण तथा ÿकाशन सÌबÆधी, 

ÿचार ÿसार सÌबÆधी, मÐुयाङ्कन सÌबÆधी। 

o सरकारी िनकायमा िवīुतीय पýाचार (इमेल) ÓयवÖथापन सÌबÆधी िनद¥िशका, २०७५ 

▪ सरकारी एकìकृत इमेल ÿणाली ÿयोग गनुªपन¥, Óयिĉगत इमेल खाता सÌबÆधी ÓयवÖथा, पद 

अनसुारको इमेल खाताको सÌबÆधी ÓयवÖथा, िवīतुीय माÅयमबाट पýाचार गनुªपन¥, 

िवīतुीय हÖता±रको ÿयोग गनुªपन¥ सÌबÆधी ÓयवÖथा। 

o सचूना ÿिविध ÿणाली (ÓयवÖथापन तथा स¼चालन) िनद¥िशका, २०७१ 

▪ िवīतुीय माÅयमबाट सरकारी कायाªलय स¼चालन तथा सेवा ÿवाह गनª आवÔयक सचूना 

ÿिविध ÿणालीको संरचनामा एकłपता कायम गनª, ÂयÖता सचूना ÿिविध ÿणालीहłको 

अÆतर-स¼चालन हòने ÓयवÖथा।  

o नागåरक एप (स¼चालन तथा ÓयवÖथापन) िनद¥िशका, २०७८ 

▪ सावªजिनक िनकायमा रहेका िवīतुीय सूचना ÿणालीबीच अÆतर आवĦता कायम गरी 

नागåरकलाई िछटो, छåरतो, िमतÓययी र ÿभावकारी łपमा एउटै िवīतुीय ÿणालीबाट सेवा 

र सचूना ÿवाहको ÓयवÖथा गनª िनिमªत नागåरक एपको स¼चालन तथा ÓयवÖथापन 

सÌबÆधमा। 

o सरकारी िनकायका मोवाइल एपहłको मापदÁड, २०७५ 

▪ अङ्úेजी  र नेपाली दवुै भाषामा हòनपुन¥ तथा एपमा हòन ुपन¥ िविभÆन सिुवधा तथा 

िवशेषताहłको Óया´या गåरएको। 

 

● िनमाªणको चरणमा रहकेो  

o  सङ्घीय संसदमा दताª भई ÿिøयामा रहेको सचूना ÿिविध िवधेयक, २०७४ (मÖयौदा) (IT ACT, 

2074 (Draft)) 

▪ िवīतुीय अिभलेखको माÆयता, िडिजटल हÖता±र, िवīतुीय अिभलेख सÌÿेषण, ÿािĮ तथा 

Öवीकार सÌबÆधी ÓयवÖथा, िवīतुीय शासन, सचूना ÿिविध सÌबÆधी Óयवसाय, सचूना 

सरु±ा सÌबÆधी ÓयवÖथा, साइबर सरु±ा सÌबÆधी ÓयवÖथा, कसरू तथा सजाय,  सूचना 

ÿिविध Æयायाधीकरण सÌबÆधी ÓयवÖथा सÌबÆधमा उÐलेख गåरएको। 
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o रािÕůय साइवर सरु±ा नीित, २०७८ को मÖयौदा  (National Cyber Security Policy, 2021) 

Öवीकृितका लािग मिÆýिपरषदमा पेश हòने øममा रहकेो ।  

मु́ यतः िवīतुीय (इल³ेůोिनक) कारोबार ऐन, २०६३ को ÿावधान बमोिजम साइबर सरु±ा तथा अपराधका िवषयहł 

िनयमन तथा िनयÆýण भइरहेका छन ् । ÿिविधको łपाÆतरणसँगै सचूना ÿिविध ±ेýमा आएको पåरवतªनसँगै साइबर 

सरु±ासँग सÌबिÆधत नीितगत, कानुनी तथा संÖथागत ÓयवÖथाहł समयानकुुल पåरमाजªन तथा सŀुढ हòन सकेको 

दिेखदनै। यīिप साइबर सरु±ाको ±ेýमा सधुारका िविवध ÿयासहł भइरहेका छन।् स¼चार तथा सचूना ÿिविध मÆýालय 

अÆतगªत सचूना ÿिविध आकिÖमक सहायता समहू (स¼चालन तथा ÓयवÖथापन) िनद¥िशका, २०७५  बमोिजम  गठन 

भएको रािÕůय सचूना ÿिविध आकिÖमक सहायता समहू (NITERT) ले समय समयमा साइबर सुर±ासँग सÌबिÆधत 

एडभाइजरी जारी गन¥ गरेको छ। साइबर सरु±ा ±ेýसँग सÌबिÆधत िविभÆन िनकायहłले साइबर सुर±ा सÌबÆधी 

िनकायगत नीित िनद¥िशका अनसुार काम गद ̈आइरहकेो दिेखÆछ।  

हाल ÓयवÖथािपका संसदमा िवचाराधीन रहेको सचूना ÿिविध िवधेयकको ÿÖतावना र पåर¸छेद १२ मा साइबर सरु±ा 

सÌबÆधी ÓयवÖथा गरेको पाइÆछ । ÿÖतािवत यस िवधेयकले साइबर अपराध िनयÆýण, साइबर सरु±ा सŀुढीकरण, 

संÖथागत िवकास लगायतका िवषयहł समटेेको छ । यसै गरी ÿÖतािवत रािÕůय साइबर सरु±ा नीित, २०७८ ल ेसाइबर 

जोिखमलाई सÌबोधन गद ̈Óयिĉ, Óयवसाय एवं सरकारका लािग भरपदō, सरुि±त एवं लिचलो साइबर Öपेश िनमाªण गन¥ 

दीघªकालीन सोच राखेको छ ।  

४.४. पूवाªधार सÌबÆधी ÓयवÖथाहł   

सचूना ÿिविधको िवकाससँगै नेपालमा इÆटरनेट कनेि³टिभिट, सामािजक स¼जालको ÿयोग, िडिजटल माÅयमबाट 

सावªजिनक सेवाको ÿयोग, िवīतुीय माÅयमबाट िडिजटल कारोबार एवं भĉुानी तथा ब§िकङ सेवाको ÿयोग Óयापक हòदँ ै

गएको छ । धेरैजसो सरकारी, गैरसरकारी सङ्घसंÖथा Óयापाåरक ÿितķानहłल ेइÆटरनेटमा उपिÖथित जनाइसकेका छन् 

भन ेआÉनो सेवाहł ÿदान गनª िडिजटल ÿिविधको ÿयोग गदछ̈न ्। सरकारीÖतरमा सावªजिनक सेवाÿवाहलाई िडिजटल 

माÅयमबाट ÿवाहमा जोड िदइएको पाइÆछ । नेपाल सरकार, ÿदशे सरकारहł तथा Öथानीय िनकायहłल ेसमते िवīतुीय 

माÅयमबाट सेवा ÿवाह गåररहेका छन ्। सरकारी तथा िनजी ±ेýल ेÿयोग गन¥ ÿमखु साइबर पवूाªधारको łपमा इÆटरनेट 

स¼चाल रहकेो छ जुन नेपाल दरूस¼चार ÿािधकरणल े िनयमन गन¥ गदªछ । साइबर पवूाªधारको łपमा सरकारी 

िनकायहłल ेमूलतः रािÕůय सचूना ÿिविध केÆþĬारा स¼चािलत सरकारी एकìकृत डाटा सेÆटर तथा िडजाÖटर åरकभरी 

सेÆटर एवं आ-आÉनो संÖथागत डाटा सेÆटरको ÿयोग गåररहकेा छन ्। ब§क तथा िव°ीय संÖथा एवं अÆय Óयावसाियक 

±ेýमा Öवेदशी एवं अÆतराªिÕůय पिÊलक ³लाउड तथा िनजी डाटा सेÆटर ÿयोगमा रहकेा छन ्।  
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नेपाल सरकारले सरकारी तथा िनजी ±ेýका महÂवपूणª सचूना ÿणालीहłको स¼चालनको लािग साइबर पवूाªधार िवकास 

सÌबÆधी कानूनी ÓयवÖथा वा मापदÁडको एकìकृत ÓयवÖथा गåरसकेको अवÖथा नभएकोल े सबैजसो िनकाय तथा 

संÖथाहłल ेआ-आÉनो ±मता तथा िव²ताको आधारमा पवूाªधार ÓयवÖथापन गåररहेका छन ्।  

सरकारी Öतरबाट साइबर सरु±ा तथा पवूाªधार ÓयवÖथाको लािग स¼चालनमा Ðयाइएका  मू́ य-मू́ य पवुाªधार तथा 

संÖथागत संरचनाहłको सचूी देहायबमोिजम रहकेो छः 

● रािÕůय सचूना ÿिविध केÆþĬारा स¼चािलत Government Integrated Data Centre (GIDC) र 

Disaster Recovery Center, 

● सचूना ÿिविध िवभागबाट स¼चािलत Government Cloud (G-Cloud), 

● स¼चार तथा सचूना ÿिविध मÆýालयĬारा स¼चािलत  रािÕůय सचूना ÿिविध आकिÖमक सहायता समहू 

Information Technology Emergency Response Team Nepal (NITERT),  

● स¼चार तथा सचूना ÿिविध मÆýालयमा रहकेो रािÕůय साइवर सुर±ा अनगुमन केÆþ, 

● ÿमाणीकरण िनयÆýकको कायाªलयमा रहकेो साइवर फरेिÆसक Ðयाव, 

● िविभÆन सरकारी िनकायहłल ेस¼चालन गरेका डाटा सेÆटरहł, 

● नेपाल ÿहरीमा Öथािपत साइबर Óयरूो र िडिजटल फोरेिÆसक Ðयाब। 

केही सङ्गठनहłल ेआÉनो server तथा डाटाको भÁडारण GIDC सभªरको ÿयोग साथै सरकारी Cloud मा पिन 

रा´ने गरेको पाइÆछ । ÂयÖत,ै सङ्गठनहłल ेआÉनै सरुि±त नेटवकª को लािग Intranet ÿिविधको ÿयोग समते गद ̈

आएको पाइÆछ । आÉनो आÆतåरक नेटवकª लाई बािहरी नेटवकª बाट सरुि±त बनाउन IPS तथा IDS  ((Intrusion 

prevention and detection system) िवशेषता रहेको firewall र manageable switch हłको समते 

ÿयोगलाई बढावा िदद ैआएको पाइÆछ। केिह सङ्गठनहłमा Central Enterprise Antivirus software को 

ÿयोग गåररहेको पिन पाइÆछ।  

तथािप सचूना ÿिविधसँग सÌबिÆधत पवूाªधारहł िविभÆन िनकायहłल ेआ-आफनो िकिसमले अÅययन, िवĴेषण, 

आवÔयकता एवं औिचÂय वेगर न ै िवकास गåररहेको पाइएको छ । यसरी साइबर सरु±ाको ´यालै नगरी सचूना 

ÿिविध पवूाªधारहłको िवकास हòदँ ै गदाª साइबर सरु±ाको िवषय झन ् झन ् जिटल बÆद ै गएको दिेखÆछ। केही 

िनकायहłमा साइबर सरु±ाका लािग आवÔयक पन¥ Æयनू°म पवूाªधार (जÖत:ै firewall) समेत रािखएको पाइदनै। 

४.५. संÖथागत ÓयवÖथा 

नेपाल सरकार कायªिवभाजन िनयमावली, २०७४ ले साइबर सरु±ा स¼चार तथा सचूना ÿिविध मÆýालयको कायª±ेýमा 

राखेको छ । ÿÖतािवत एवं सङ्घीय संसदमा िवचाराधीन अवÖथामा रहकेो सचूना ÿिविध िवधेयकले साइबर सरु±ा 
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िवषय स¼चार तथा सचूना ÿिविध मÆýालयको कायª±ेý िभý पन¥ उÐलेख गरेको पाइÆछ । Âयसैगरी अपराध रोकथाम 

तथा िनयÆýण सÌबÆधी नीित, कानून, मापदÁड, िनयमन; अपराध अनसुÆधान तथा अपराध िनयÆýणसÌबÆधी 

अÆतरािÕůय, ±ेýीय  समÆवय तथा सहयोग गहृ मÆýालयको कायª±ेýमा उÐलेख गåरएको छ भन ेरािÕůय तथा रणनीितक 

सरु±ा सÌबÆधी सचूना सङ्कलन, िवĴेषण, स¼चार ÿणाली एवं स¼चालन र ÓयवÖथापन र±ा मÆýालयको कायª±ेýमा 

उÐलेख गåरएको छ ।  साइबर सरु±ासँग सरोकार रा´ने दहेायबमोिजमका िनकायहłबाट साइबर सरु±ासँग सÌबिÆधत 

कायªहł  हòदँ ैआइरहकेो छ ।  

१. स¼चार तथा सचूना ÿिविध मÆýालय  

क) सचूना ÿिविध िवभाग  

ख) ÿमाणीकरण िनयÆýकको कायाªलय 

ग) नेपाल नेपाल दरूस¼चार ÿािधकरण 

घ) रािÕůय सचूना ÿिविध केÆþ 

ङ) रािÕůय सचूना ÿिविध आकिÖमक सहायता समहू 

२. नेपाल ÿहरी (साइबर Óयरुो र सचूना ÿिविध िनद¥शनालय)  

३. सशľ ÿहरी बल, नेपाल 

४. नेपाली सेना  

५. रािÕůय अनसुÆधान िवभाग 

६. िविभÆन मÆýालय तथा िनकायहł 

साइबर सरु±ाका मापदÁडहł र उÂकृĶ अÆतराªिÕůय अËयासहł अवलÌबन गद ̈  िडिजटल सेवामा इÆटरनेट 

ÿयोगकताªहłको िवĵास कायम रा´न र ICT Infrastructure and Information System लाई िविभÆन खालका 

साइबर आøमणहłबाट जोगाउन नेपाल दरूस¼चार ÿािधकरणले लाग ुगरेको साइबर सरु±ा िविनयमावली, २०७७ ले 

दरूस¼चार सेवा ÿदायकहłलाई सेवा úाहकहłको िववरण सरुि±त रा´नपुन¥, ३/३ मिहनामा VAPT गराउने, वषªमा 

दईु पटक अÆतåरक łपमा Information System Audit गनुªपन¥ र ÿÂयेक  आिथªक वषªमा एक पटक तेąो प±बाट 

Information System Audit गराउनपुन¥ र सो को ÿितवेदन ÿािधकरणलाई उपलÊध गराउनुपन¥ ÓयवÖथा गनुªका साथै 

यस िविनयमावलीले ÿािधकरणको बोडªबाट नीितगत िनणªय िलनपुन¥ िवषयमा िसफाåरस गनª ÿािधकरणका अÅय±को 

अÅय±ता रहने गरी एक स¼चालक सिमितको ÓयवÖथा गरेको छ ।  

साइबरका घटनाहł (Cyber Incident) हòन निदन र ÂयÖता घटना भएमा ±ित Æयनूीकरण गद ̈अÅययन अनुसÆधान 

गनª तथा दरूस¼चार  सेवा ÿदायकहł लगायत सÌबिÆधत िनकायहłसँग समÆवय गनª यो िविनयमावलीले ÿािधकरणको 

िनद¥शकको संयोजकÂवमा ५ जनाको एक Cyber Security Task Force (NTA-CERT) को समते ÓयवÖथा गरेको 

छ ।   



 

34 
 

४.६. जनशिĉको ÓयवÖथा 

सचूना ÿिविध ±ेý िदनानिुदन बहृत एवं Óयापक हòदँ ैगदाª चनुौतीहł पिन बढ्द ैगइरहेको पåरÿेàयमा नेपाल सरकारको 

िविभÆन िनकायहłमा रहकेो सचूना ÿिविधसँग सÌबिÆधत Öवीकृत दरबÆदी संरचना ºयाद ैÆयनू रहेको छ । हाल नेपाल 

सरकार मातहत सूचना ÿिविधसँग सÌबिÆधत जनशिĉको संरचना िनÌनानुसार रहेको छ । 

तािलका २: सचूना ÿिविधसँग सÌबिÆधत जनशिĉको संरचना 

ø.सं. ®ेणी पद दरबÆदी 

१. रा.प.ÿथम ®ेणी सचूना ÿिविध िव²/महािनद¥शक/सहसिचव 

३ 

(१: ९.७) 

२. रा.प.िĬतीय ®ेणी सचूना ÿिविध िनद¥शक/वåरķ कÌÈयटूर इिÆजिनयर/उपसिचव 

२९ 

(१: १३.९)  

३. 

 

रा.प.ततृीय ®ेणी कÌÈयटूर इिÆजिनयर 

४०२ कÌÈयटूर अिधकृत/ सचूना ÿिविध अिधकृत 

स¼ चार तथा सूचना ÿिविध मÆýालयको सचूना ÿिविध महाशाखा अÆतगªत साइवर सरु±ा शाखामा िनÌनानुसार 

(तािलका ३)जनशिĉ रहकेो छ। 

तािलका ३: साइवर सुर±ा शाखा, स¼ चार तथा सूचना ÿिविध मÆýालयको जनशिĉ अवÖथा 

ø.सं. पद Öवीकृत दरबÆदी पदपूितª 

१ उप सिचव (ÿा.) १ १ 

२ कÌÈयटुर इिÆजिनयर २ २ 

सचूना ÿिविधसँग सÌबिÆधत Öवीकृत दरबÆदी संरचना ºयाद ैÆयनू रहकेोमा उĉ दरबÆदी बमोिजमको जनशिĉ समेत 

पणूªłपमा पदपिूतª नभएको अवÖथा छ। उदाहरणका लािग साइबर Êयरुो जÖतो साइबर अपराध, साइबर सरु±ा तथा 

सचूना ÿिविधको ±ेýमा महÂवपणूª कायª गन¥ सङ्गठनमा ÿािविधक तफª  ३७ र अÿािविधक तफª  ३३ दरबÆदी रहकेोमा 

हाल कायªरत जनशिĉ ÿािविधक तफª  १५ र अÿािविधक तफª  ६२ रहकेो छ । 
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तािलका ४: साइबर Êयरुो – जनशिĉ अवÖथा 

 

 

Âयसैगरी नेपाल दरूस¼चार ÿािधकरणसँग हाल NTA-CERT को लािग छुटै कमªचारी दरबÆदीको ÓयवÖथा नरहकेो र 

ÿािधकरणको महाशाखा/शाखामा कायªरत अिधकृतहłले थप कायªभारको łपमा Cybersecurity सँग सÌबिÆधत 

कायª पिन गद ̈आएको छ।      

सचूना ÿिविधसँग सÌबिÆधत जनशिĉ न ै Æयनू रहकेो अवÖथामा साइबर सरु±ा जÖतो सूचना ÿिविधको िविशĶीकृत 

±ेýका लािग आवÔयक पन¥ िविशĶीकृत जनशिĉ सरकारी संयÆýमा ÿाय: नगÁय न ैरहेको अवÖथा छ । िनकायहłमा 

साइबर सरु±ा सÌबÆधी िव²को अभाव र सबै िनकायमा द± जनशिĉ सिहत साइबर सेलको अभाव रहकेो छ भने हाल 

साइबर सरु±ाको ±ेýमा काम गåररहेका सचूना ÿिविधसँग सÌबिÆधत जनशिĉहłलाई आवÔयक पन¥ ±मता अिभविृĦ 

कायªøमहł रािÕůयÖतरमा केही रहेपिन पयाªĮ छैन भने अÆतराªिÕůयÖतरको जनशिĉ आपिूतªको अवÖथा ÿाय: शÆूय 

बराबर छ ।   
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पåर¸छेद ५ - समÖया तथा चुनौती 

५.१.  समÖयाहł 

सचूना ÿिविध ±ेýसँग सÌबिÆधत िविभÆन िकिसमका समÖयाहł रहकेा छन ्जसलाई िनÌनानुसार उÐलेख गनª सिकछः 

 रािÕůय साइबर सरु±ा कमजोर हòनमुा सचूना ÿिविध र साइबर सरु±ा सÌबÆधी आवÔयक नीित तथा 

कायªयोजनाको अभाव; समयानसुार पåरमाजªनको अभाव, 

 िवīमान िवīतुीय कारोबार ऐन २०६३ ले सीमापार अपराध लगायतका पिछÐला साइबर सरु±ाका 

चनुौतीहł सÌवोधन गनª नसकेको।  

 िविभÆन सÖंथाहłल े िडिजटल Èलेटफमªको ÿयोग गरी सेवा िदने गरेको तर ÂयÖतो सेवा िदँदा साइबर 

सरु±ामा चािहने िनÌन Öतरको अनपुालन संयÆý (compliance mechanism) पिन कायम गरेको 

नदिेखएको। 

 सचूना ÿिविध ±ेý तथा साइबर सरु±ामा पयाªĮ लगानी हòन नसकेकाले मुलकुमा साइबर सरु±ाका चनुौती 

सÌबोधन गनª किठन भएको। 

 आÆतåरक एवं वाĻ सरु±ा जोिखमलाई कम गनª उिचत संयÆýको अभाव।  

 एकìकृत समÆवयाÂमक िनकायको अभाव; अÆतर िनकाय समÆवय सहकायª एवं सचूना आदान ÿदान 

कायªको अभाव। 

 साइबर सरु±ासँग सÌबिÆधत कायªको अनगुमन गनª संरचनागतłपमा िनकाय/संयÆýलाई सशĉ बनाउन 

नसिकएको। 

 सचूना ÿिविधको ÿयोग गरेर हòन अपराधको Æयाियक िनłपण गनª ůाइÊयनूल अझैसÌम पिन गठन हòन 

नसकेको। 

 सीमापार साइबर अपराधलाई काननूी दायरामा Ðयाउन िĬप±ीय काननूी सहयोग सिÆध/सÌझौताहł हòन 

नसकेको। 

 नेपाल बािहरबाट स¼चालन हòने सामािजक नेटविकª ङ्ग साइटहł, मोबाइल एिÈलकेशन, इमेल सेवा 

ÿदायक लगायतका िवīतुीय Èलेटफमªका आिधकाåरक िनकायसँग िĬप±ीय सÌझौता नभएकोले ÂयÖता 

माÅयमबाट हòने अपराध िनयÆýणमा समÖया देिखएको। 

 इÆटरनेट सेवा ÿदायक (Internet Service Provider -ISP) जÖतैः MAC Address/IMEI of the 

device needed for Internet Browsing, IP Address that is being used, Social 

Networking Sites Log, Mobile App Logs आिद उपलÊध नगराउँदा अपराध अनसुÆधानमा 

किठनाइ हòने गरेको। ISPs ल ेNetwork Address Translation (NAT) को Log Content नरा´न।ु 
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 नेपालमा रहकेा केही इÆटरनेट सेवा ÿदायक संÖथाहłल ेडाटाहłलाई उिचत łपमा भÁडारण गनª नस³न ु

वा ÂयÖता ÿिविधहłको ÿयोग नगनुª । 

 िनयिमत सरु±ा परी±ण नहòन।ु सरकारी िनकायहłका अनलाइन ÿणालीको िनयिमत सरु±ण परी±ण गनª 

आवÔयक पन¥ ÿिविध र जनशिĉको कमी। 

 आवÔयक जनशिĉ तथा द± जनशिĉ को अभाव, साइबर सरु±ा ±ेýमा काम गन¥ द± जनशिĉको  Æयनू  

उपलÊधता तथा साइबर सरु±ा जÖतो महÂवपणूª र संवेदनशील ±ेýमा कायªरत जनशिĉहłको सŁवा 

ÿणालीबाट िसिजªत समÖयाहł। 

 ±मता िवकास नहòन,ु  कायªरत जनशिĉको ±मता अिभविृĦ कायªøमको अभाव हòनकुा साथै मनोबल 

बढाउन उÂÿेरणामलुक कायªको अभाव। 

 सभªर, नेटवकª  उपकरण, सÉटवेयर, हाडªवेयरको Æयनू°म मापदÁड तो³न नसिकएको र ÿयोग अिघ Bug 

free छ/छैन (Sandboxing) यिकन गन¥ कुनै ÿकारको संयÆý नभएको । 

 िडिजटल सा±रतामा िवīमान रहेको खाडल; जनचेतनाको अभाव हòन;ु इÆटरनेट तथा सो सँग सÌबिÆधत 

सेवाहłको उिचत ÿयोगमा आम जनताको ²ानको अभाव । 

 नीित िनद¥शनलाई पणूª अनपुालनमा देिखएका समÖयाहł। 

 समÖया समाधानका Óयवहाåरक ²ान र अनभुवको कमी। 

 उपलÊध साइबर सरु±ाका उपकरणहłको पणूª łपमा ÿयोग नहòन।ु 

 आचार संिहता र नैितकताको अभाव। 

 िविभÆन सचूना ÿणाली सचूना गरी ई-सेवा ÿदान गन¥ सङ्घ संÖथाहłले सरु±ाका आधारभतु मापदÁड 

परुा नगनुª, आिद। 

 

५.२.  चुनौतीहł  

मािथ उÐलेिखत िविभÆन समÖयाहłल ेसाइबर अपराध अनसुÆधानमा चनुौती िसजªना गरेका छन्। जÖतैः 

 Óयिĉको Óयवहारमा पåरवतªन Ðयाउने चनुौती।  

 सीिमत ąोत र साधन बाट गÌभीर तथा जिटल िकिसमको काम कारबाही गनुªपन¥ चनुौती। 

 नयाँ ÿिविधहłको िवकास र ÿयोग (जÖत:ै 5G, Block chain and cryptocurrency) सगँै 

ÿिविधको फड्को (Technology Leapfrogging) समाÂने चनुौती। 

 Internet of things (IoT) उपकरणहłको Óयापक ÿयोगलाई िनयमन गन¥ चनुौती। 

 Phishing Scams 
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 अनािधकृत (Pirated) सÉटवेयरको ÿयोग िनयÆýण 

 सामािजक स¼जाल (Facebook, Twitter, Instagram, YouTube, TikTok WhatsApp) 

आिदलाई दताª ÿकृयामा Ðयाउने चनुौती। 

 आÆतåरक एवं वाĻ सरु±ा जोिखमलाई कम गनª नस³नु। 

 नवीन°म ÿिविधहł जÖतैः Blockchain, Cryptocurrency को ÿयोगबाट िसिजªत चुनौतीहł। 

 सरकारी संयÆýमा कायªरत सबै जनशिĉसँग सचूना ÿिविध सÌबिÆधत आधारभतू तािलम लगायतबाट 

िडिजटल सा±रता विृĦ गन¥ चनुौती। 

 सावªजिनक सेवामा साइवर सरु±ा िवषयका िव² कमªचारीहł लगायत सचूना ÿिविध ±ेýमा लागेका 

जनशिĉसँग िवषयवÖत ुसÌबिÆधत द±ता विृĦ र िटकाइरा´ने चनुौती।  

 ąोत ÓयवÖथापनका चुनौतीहł। 

 िवīमान नीित कायाªÆवयन तथा नयाँ नीितको आवÔयकता बुझाउन स³ने ÓयवÖथापन तहको 

जनशिĉको अभाव। 

 सरकारी तथा िनजी ±ेýबाट िडिजटल माÅयमको ÿयोग गरी िदइने सेवामा साइबर सरु±ाको चनुौती। 

 िविभÆन संÖथाहłल ेिदएका सेवाहł र सो सेवा िदन ÿदान गनª ÿयोग भएका ÿणालीहł साथै ÿयोग 

भएका ÿकृयाहłमा संÖथागत अनपुालन संयÆý तथा ÿणाली लेखापरी±ण गराउने िनकायको ±मता 

िवकासको चनुौती। 

 संÖथाका कमªचारीहł नै साइबर अपराधमा संलµन हòनस³ने अवÖथालाई िनयÆýण गद ̈cyber hygiene 

लाई चÖुत दŁुÖत रा´ने चनुौती।  

 संÖथािभý Óयिĉगत gadget को ÿयोगबाट हòन स³ने सचूनाको चोरी िनयÆýण गन¥ चनुौती।  

 िविभÆन िनकायलाई cybersecurity capability maturity model को िविभÆन तहमा राखेर 

संÖथालाई िदएको सेवाहłलाई Âयो model को िनिÖचत तहसÌम पार नगरी सेवा ÿवाह भए नभएको 

िनयमन गन¥ चनुौती। 

 िविभÆन िनकायमा pirated software हłको Óयापक ÿयोगमा पåरवतªन Ðयाउने चनुौती।  

 स¼चार तथा सचूना ÿिविध पवुाªधारको Öथापना एवं िवÖतारका चनुौती। 

 बढ्दो Digitalization तथा e-governance को कायाªÆवयनका चनुौतीहł। 

 स¼चार तथा सचूना ÿिविधमा िनभªरता एवं þुत िवकासलाई प¸¹याउने चुनौती। 

 Data, Information को ÖवािमÂव एवं उ°रदाियÂव यिकन गन¥ गराउने चनुौती। 

 अÓयविÖथत र असरुि±त रािÕůय साईवरÖपेशलाई सरुि±त र ÓयविÖथत बनाउने चनुौती।  

  साइबर Öपेसको Öतरीकरण िनयÆýण ÿणाली र काननूी कायªढाँचा तयार गन¥ चनुौती। 
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 Digitally Locked अवÖथाबाट मĉु हòन Nepal Internet to the sea लाई िछटो कायाªÆवयन गरी 

आÂमिनभªर हòद ैजान ेर वाĻ िवĵसँग स¼चार तथा सचूना ÿिविध ÿणालीहłलाई जोिडरा´ने चनुौती। 

  तदथª łपमा िवतरण भैरहेको  Internet bandwidth ÿणालीबाट िसिजªत सुर±ा चनुौती सामना गनª 

ÊयाÆडिवथलाई रािÕůय िúडमा Ðयाई िवतरण ÿणाली लाग ुगन¥ र National Gateway िनयमन ÿणाली 

कायाªÆवयन गन¥ चनुौती। 

 वहृत łपमा ÿयोग हòने बाĻ राÕůबाट स¼चािलत एिÈलकेशनहł ( Facebook, tiktok, etc)को 

माÅयमबाट हòने अपराध िनयÆýण गनª  Digital evidences हािसल गन¥ चनुौती , आिद। 
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पåर¸छेद ६- आगामी कायªिदशा (Way Forward)  

िवĵÓयापी łपमा िवÖतार भईरहेको साइबर Öपेसलाई हरेक राÕů, संÖथा, ±ेý तथा Óयिĉल ेआÂमसाथ गद ̈अिधकतम 

उपलिÓध हािसल गåररहेको पåरÿे±मा हाăो सÆदभªमा पिन यसका अवसरहłको सदपुयोग गåर रािÕůय, सामािजक, तथा 

नागåरक तहसÌम पहòचँ कायम गåर िवकास र समिृĦका ल±हł हािसल गन¥ चनुौती एकाितर छ भने साइबर Öपेशको 

ÿयोग गरी हòने गरेका आÆतåरक र वाĻ सरु±ा चनुौतीहłको सामना गनª उपयĉु रणनीित कायªनीित तथा कायªøमहł 

यिकन गरी सोको कायाªÆवयनको िजÌमेवारी ÿĶ पान¥ र ती िजÌमेवारीहł वहन गनª स³ने संÖथागत संयÆýको िवकास र 

समÆवय गन¥ चनुौती अकाªितर छ।  

६.१. साइबर सुर±ाका लािग रणनीितक  कायªहł 

१. साइबर सुरि±त एवं उÂथानशील राÕů,  नेपालको कायाªÆवयन 

 साइबर सरु±ा best practices को अवलÌवन, standards र Guidelines को कायाªÆवयन। 

 Risk assessment and Risk management processes, Business continuity 

management and cyber crisis management को योजना तजुªमा एवं कायाªÆवयन। 

 संवेदनशील तथा महÂवपुणª ICT पवुाªधारको पिहचान र सरु±ाको ÿÂयाभुित । 

 साइबर अिडट सÌवÆधी ÓयवÖथा र िनयमन । 

 Regulatory frameworkको िनमाªण तथा सŀुिढकरण । 

२. साइबर संÿभुता 

 राÕůको साइबर Öपेसको सही उपयोग, रािÕůय Öवाथª अनसुारको ÿयोग, राÕů तथा नागåरकको िहतको 

लािग साइबरÖपेसको सरुि±त ÿयोग।  

 अÆय राÕů र िनकायहł िबŁĦ कुनै पिन ÿकारको साइबर कायª / हमला हòन निदने।  

 Cyber Territorial Integrity लगायत का िविवध िवषयहł सÌवोधन हòने गरी नीित तजुªमा गदाª 

उपयĉु हòने।  

३. महÂवपुणª ICT पुवाªधारहłको सुर±ा 

 दशेमा रहकेा महÂवपणुª सचूना तथा स¼चार ÿिविध सÌबÆधी पवूाªधारहłको पिहचान गन¥।  

 नयाँ िनमाªण हòने पवूाªधारहłको पिहचान र सो को सरु±ा। 
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 सÌभािवत Ňेट/असरु±ाका तÂवहłको पिहचान गरी सोही अनसुार सरु±ा ÿणाली-संयÆý-योजना 

िनमाªण।  

 २४X७ मिनटåरंग, Quick Action िलन स³ने  संयÆýको िवकास र पåरचालन।  

 Response को तयारी लगायतका िविवध ±ेýहłको पिहचान तथा ÓयवÖथा।    

४. रािÕůय, आिथªक, र±ा लगायतका सÌपुणª ±ेýहłको साइबर सुर±ा 

 िविभÆन से³टरहłको अवधारणा अनसुारको सरु±ा योजनाः सÌविÆधत से³टरहł िभýका िनकाय - 

सरकारी, गैर-सरकारी, private, public सङ्गठनहłबीचको समÆवय र सहकायªको ÓयवÖथा तथा 

से³टरहłिबचको समÆवय, सूचना साझेदारी, सहकायªको ÓयवÖथा ।  

 First Responder Entity को ÓयवÖथा, 

 सचूना िवĴेषण, अनसुÆधान लगायतका कायªहł। 

५. साइबर ±मताको सुŀढीकरण 

राÕů िवकास र समिृĦका अनेकौ अवसरहłको सजृना गनª, कायम गनª र स¼चार तथा सचूना ÿिविधको िवकास 

सँगै यसका सरु±ा चनुौतीको अनवरत łपमा  सÌवोधन हòन जŁरी छ। साइबर सरु±ा संवेदनशील ±ेý भएको 

हòनाले साइबर सरु±ाको ±मता अिभविृĦ गनªका लािग ठोस आधारहł िनधाªरण गरी कायªयोजना तयार गरी 

रािÕůय łपमा न ैआÂमिनभªर हòन ुअÂयावÔयक छ। िवīालय तहबाटै साइबर सरु±ा सÌबÆधी पाठ्यøम िनधाªरण 

गन¥, Óयवसाियक ±मता अिभविृĦ गनª आकिषªत गन¥ योजनाहłको कायाªÆवयन र िवĵिवīालय तहका 

कायªøमहłमा जोड िदन,े िविभÆन कायªøमहłको माÅयमबाट िवĵÖतरीय साइबर ±मताको सŀुढीकरण गद¨ 

समयिसमाहł िनधाªरण गरी Óयावसाियक ±मताका जनशिĉहłको िवकास गनुªका साथै रािÕůय िविभÆन 

सरु±ा, सरकारी िनकायहłलाई साधन ąोत र ÿिविधले ससुºजन गरी साइबर ±मता अिभविृĦ गनुª आवÔयक 

दिेखÆछ। 

६. स¼चार तथा सूचना ÿिविध सÌविÆध सेवा ÿवाह गन¥ तथा सÌविÆधत िनकायहł सÌवÆधी नीित 

स¼चार तथा सचूना ÿिविध ±ेýमा कायª गन¥ िनकायहłको साइबर सरु±ा सÌवÆधी अझ बढी िजÌमेवारी तथा 

उ°रदाियÂव रहÆछ। आ-आÉनो ±ेýमा राÕů तथा सेवाúाही समेतलाई साईवर सरु±ा ÿÂयाभूित गन¥ िकिसमको 

योजना तजुªमा गरी कायाªÆवयनमा Ðयाउन ुजŁरी देिखÆछ। 

७. कानुनी तथा िनयामक Āेमवकª को िनमाªण 

साइबर सरु±ाका िविवध प±हłको सÌवोधन गनª कानुनी तथा िनयामक Āेमवकª  िनमाªण गनुª अÂयावÔयक 

दिेखएको छ। Óयिĉगत, सामािजक र रािÕůय तहमा माý नभई  Trans-Border तहमै अिधकतम विृĦ 
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भइरहेको साइबर अपराध, साइबर घटना तथा आøमणहłलाई कानुनी दायरामा Ðयाउन, Æयनूीकरण गनª र  

साइबरÖपेसमा रहकेा Digital Evidences को ÿािĮ, संर±ण र उपयोगका लािग कानुनी तथा िनयामक 

Āेमवकª को िनमाªण गनª जŁरी छ।    

८. ÿिविध, ÿिøया, ÿणालीको मानकìकरण  

रािÕůय साइबर Öपेसमा अिनयिÆýत łपमा असरुि±त ÿिविध, Obsolete र Unpatched ÿणाली तथा Wide 

Range का Commercial, Smart उपकरणहłको ÿयोगमा विृĦ भईरहकेो, भिवÕयमा IOTको वहृत ÿयोग 

बढ्दा जोिखमहł पिन बढ्न ेहòनाले राÕůको साइबरÖपेसमा  ÿयोग हòने स¼चार तथा सचूना ÿिविधका उपकरण, 

ÿिविध, ÿणाली र ÿिøयाहłको Standardization  कायम गरी हरेक ±ेý, िनकायहłमा Âयसको कडाईका 

साथ कायाªÆवयन गनª अÂयावÔयक रहकेो छ। 

९. साइबर सुर±ा सÌवÆधी अनसुÆधान तथा िवकास 

साइबर सरु±ा जÖतो संवेदनशील ±ेýमा øमश: आÂमिनभªर हòद ै जान ु अÂयावÔयक छ। साइबर ±मताको 

अिभविृĦ गद ̈साइबर सरु±ा सÌवÆधी अनसुÆधान तथा िवकासका लािग कायªयोजनाहł तयार गनुª पदªछ।  

१०. सावªजिनक-िनजी-सरकारी साझेदारी  

रािÕůय साइबर सरु±ा नीितल े रािÕůय तहदेिख िविभÆन िनकाय, सङ्गठन तथा नागåरक तहसÌम नै साइबर 

सरु±ा सÌवÆधी सचेतना अिभविृĦ गद ̈ÿÂयेक नागåरकहłमा रािÕůय साइबर सरु±ा सÌवÆधी िजÌमेवारी बोध 

गराउने खालका कायªøमहł स¼चालन गनª साझेदारी गनुª पदªछ। 

११. अÆतराªिÕůय समÆवय, सहयोग र साझेदारी 

साइबर सरु±ा सÌवÆधी अनुसÆधान, साइबर अपराध र आतङ्कवाद िवŁĦ सहकायª, साइबर सरुि±त र 

उÂथानशील  समाज / िवĵको िनमाªणका लािग अÆतराªिÕůय समÆवय, सहकायª र साझेदारी गन¥ उपयĉु संयÆýको 

िवकास गनª आवÔयक नीितगत र काननुी ÓयवÖथा गरी उपयĉु वातावरण िनमाªण गनुª पदªछ। 

१२. साइबर सुर±ा चुनौती, पूवª चेतावनी संयÆý, जोिखम ÓयवÖथापन तथा सुर±ा जोिखम ÿितकायª 

 रािÕůयÖतरको ÿणाली, ÿिøया, संरचना र संयÆýहłको िवकास गरी हरेक ±ेýका सामािजक, सरकारी, 

गैर-सरकारी लगायतका िनकाय, संÖथाहłलाई पåरिÖथितजÆय सचेतना विृĦ गरी वतªमान र सÌभािवत 

सरु±ा चनुौतीबारे जानकारी गराई ÿाक्-सिøय (proactive), िनवारणाÂमक (preventive) र  

संर±णाÂमक (protective) कदम चाÐन  स³ने बनाउने। 
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  रािÕůय तहमा साइबर सरु±ा आपतकालीन ÿितकायª, िवपद ्ÿितकायª र सङ्कट ÓयवÖथापनका  लािग 

२४ X ७ पåरचािलत रहन ेगरी ÿणाली-संयÆý-योजनाको ÓयवÖथा गनुª पदªछ।यÖतो ÿकारको योजनामा 

घटना वगêकरण गरी सो अनसुारको  ÿितकायªको लािग तयारी हालतमा रहन ुपदªछ। िविभÆन ÿकारका 

साइवर घटना ÓयवÖथापन र ÿितकायª गदाª Âयसको ÿभाव अनसुारको कायªढाँचाको ÓयवÖथा गनुª पदªछ। 

सामािजक तथा  Óयिĉगत साइबर सरु±ाको सÌवोधनको एक ÿकारल ेहòने गछª भने रािÕůय तहम ैÿभाव 

पान¥, रािÕůय सरु±ामा ÿभाव पान¥ खालको चनुौतीलाई रािÕůय तहमा सÌविÆधत सबै िनकायहłको 

समÆवय र बहòआयािमक (multi-disciplinary approach) तवरबाट गन¥ ÓयवÖथा हòन ुपदªछ। यसरी 

िविभÆन प±हłको ÓयवÖथापन हòने गरी सÌविÆधत िनकायहłको भुिमका एवं िजÌमेवारी यथोिचत 

तवरले पåरभािषत  गनुªपन¥ हòÆछ। 

१३.  रािÕůय तहमा सूचना आदानÿदानको ÓयवÖथा 

रािÕůय साइबर सरु±ा सÌबÆधी समÆवयकारी भुिमका िनवाªह गन¥ रािÕůय ÿणाली-संयÆý-योजना बनाउने र ÖपĶ 

काम, कतªÓय र िजÌमेवारी पåरभािषत गन¥ तथा रािÕůय तहमा सचूना आदानÿदान संयÆýको ÓयवÖथा गनुª उि°कै 

आवÔयक देिखÆछ।  

६.२.  रणनीितक कायाªÆवयन योजना Ìयािů³स 

रािÕůय सुर±ाको अिभÆन अङ्गको łपमा रहेको साइबर सरु±ाका िविभÆन आयामहłमा मािथका पåर¸छेदहłबाट 

िववेिचत पåरŀÔयहłको मÐूयाङ्कन गरी िवīुतीय Èलेटफमªको ÿयोगबाट िसिजªत जोिखमहłलाई घटाउँद ै रािÕůय 

सरु±ाको सŀुढीकरणका लािग िनÌनबमोिजमका िøयाकलापहłको कायाªÆवयन गनª आवÔयक काननूी, संरचनागत एवं 

संÖथागत ÓयवÖथा गरी संलµन कायाªÆवयन Ìयािů³स बमोिजम गनª यस अÅययन सिमितले िसफाåरस गरेको छः  
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रणनीितक कायाªÆवयन योजना Ìयािů³स 

रणनीितक उĥेÔय िøयाकलापहł 
िजÌमेवार िनकाय 

समयाविध 
िवīमान 

अवÖथा 
कैिफयत 

मु́ य िनकाय सहयोगी िनकाय 

१. नीितगत आधारशीला तयार गन¥। 

  

१.१ सरुि±त र 

उÂथानशील 

साइबर Öपेशको 

लािग नीितगत 

खाका 

(framework) 

को िवकास  

१.१.१ 
रािÕůय साइबर सरु±ा नीित 

तयार गन¥। 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, गहृ मÆýालय, र±ा मÆýालय, 

अथª मÆýालय, कानून, Æयाय तथा 

संसदीय मािमला मÆýालय लगायतका 

सरोकारवाला मÆýालयहł, नपेाल 

दरूस¼चार ÿािधकरण 

आ.व. 

२०७८/७९ 

मÖयौदा 

तयार भई 

Öवीकृितको 

चरणमा 

रहकेो। 

 रािÕůय सरु±ा नीित, २०७५ 

को भाग ८ को (ग) र सचूना 

तथा स¼चार ÿिविध नीित, 

२०७२  को दफा ११.२१ 

सँग सÌबिÆधत िवषय 

१.१.२ 

सचूना ÿिविधको ÿयोग र 

िनयमनका  सÌबÆधमा कानूनी 

ÓयवÖथा हòन ुपन¥। 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, गहृ मÆýालय, र±ा मÆýालय, 

अथª मÆýालय, कानून, Æयाय तथा 

संसदीय मािमला मÆýालय लगायतका 

सरोकारवाला मÆýालयहł, नपेाल 

दरूस¼चार ÿािधकरण 

आ.व. 

२०७८/७९ 

िवīेयक 

तयार भई 

संसदमा 

िवचाराधीन 

रहकेो। 

ÿितिनिध सभामा  

दताª िमितः २०७५।११।२ 

 ÿÖतुत : २०७५।११।८ 

सामाÆय छलफल: 

२०७५।११।१० 

सिमितमा दफावार छलफल: 

२०७५।११।१४ 

१.१.३ 
साइवर सरु±ा िवधेयकको 

मÖयौदा तयार गन¥। 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, गहृ मÆýालय, अथª मÆýालय, 

कानून, Æयाय तथा ससंदीय मािमला 

मÆýालय, र±ा मÆýालय नेपाल 

दरूस¼चार ÿािधकरण 

आ.व. 

२०७९/ ८० 

अÅययन 

चरणमा 

रहकेो 

नेपाल दरूस¼चार 

ÿािधकरणबाट अÅययन सŁु 

गåरएको  (रािÕůय सरु±ा 

नीित, २०७५ को भाग ८ को 

(ग) सँग सÌबिÆधत िवषय) 
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रणनीितक उĥेÔय िøयाकलापहł 
िजÌमेवार िनकाय 

समयाविध 
िवīमान 

अवÖथा 
कैिफयत 

मु́ य िनकाय सहयोगी िनकाय 

१.१.४ 

रािÕůय साइबर सरु±ाको 

रोडÌयाप ( National Cyber 

Security Road Map) तयार 

गरी जारी गन¥  

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, गहृ मÆýालय, अथª मÆýालय, 

कानुन, Æयाय तथा संसदीय मािमला 

मÆýालय, र±ा मÆýालय नेपाल 

दरूस¼चार ÿािधकरण 

आ.व. 

२०७९/ ८० 
 

नेपाल दरूस¼चार 

ÿािधकरणबाट यस सÌबÆधी 

कायª  अिघ बढाईएको 

१.१.५ 

रािÕůय Öतरबाट साइबर सरु±ा 

तथा साइबर अपराध ±ýेलाई 

िवशेष ÿाथिमकतामा राखी 

योजना तजुªमा गन¥। 

रािÕůय योजना 

आयोग 
सबै सरोकारवाला िनकाय 

आ.व. 

२०७९/ ८० 
  

१.१.६ 

गणुÖतरीय सÉटवेयर िनमाªण 

तथा आयात एवम ् हाडªवेयर 

एवम् नटेवकª  उपकरण ÿयोगका 

लािग आवÔयक पन¥  Æयनू°म 

मापदÁड तयार गन¥  

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

सरोकारवाला िनकाय तथा यस 

िवषयसगँ सÌबिÆधत िव²हł 

आ.व. 

२०७९/ ८० 
    

१.१.७ 

साइवर सरु±ा तथा अपराध 

िनयÆýणका लािग िविभÆन 

मलुकुसगँ पारÖपåरक कानूनी 

सहायता सÆधी (Mutual 

Legal Assistance Treaty 

(MLAT) ) गन¥। 

कानून, Æयाय तथा 

संसदीय मािमला 

मÆýालय 

स¼चार तथा सचूना ÿिविध मÆýालय, 

गहृ मÆýालय, परराÕů मÆýालय 

आ.व. 

२०७९/ ८० 

सÌझौताका 

लािग का. 

Æया.  तथा 

स.ं Óय. म.ंमा 

पýाचार 

भएको 

रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित न.ं 

२.८.१०.१.७ सँग सÌबिÆधत 

िवषय 
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रणनीितक उĥेÔय िøयाकलापहł 
िजÌमेवार िनकाय 

समयाविध 
िवīमान 

अवÖथा 
कैिफयत 

मु́ य िनकाय सहयोगी िनकाय 

१.१.८ 

िनजी तथा सावªजिनक 

िनकायहłल े रािÕůय सचूना 

स¼चार ÿिविध नीित २०७२ 

सँग तादाÌयता हòन ेगरी अिनवायª 

łपमा आÉनो िनकायको लािग 

ICT Security सÌबÆधी 

Guidelines/ Standards/ 

Policy तयार गरी लाग ूगन¥ 

ÓयवÖथा िमलाउन।े 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

सरोकारवाला िनकाय तथा यस 

िवषयसगँ सÌबिÆधत िव²हł 

आ.व. 

२०७८/ ७९ 
  

िनयामक िनकाय 

नतोिकएकोले कायाªÆवयनमा 

चनुौती रहकेो हòदँा िनयामक 

िनकाय तो³नुपन¥। 

१.१.९ 

सचूना ÿिविध ÿयोग गरी सेवा  

ÿदान गåररहकेा सावªजिनक तथा 

िनजी सÖंथाहłले अिनवायª 

Łपमा साइबर सरु±ा अिडट 

गराउनुपन¥ कानुनी ÓयवÖथा गन¥। 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय, 

सÌबिÆधत 

िनयामक िनकाय 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, गहृ मÆýालय, अथª मÆýालय, 

कानून, Æयाय तथा ससंदीय मािमला 

मÆýालय 

आ.व. 

२०७८/ ७९ 
  

अËयासमा नरहेको। 

बाÅयकारी ÓयवÖथा गनुªपन¥।  

 १.२ ÿभावकारी 

साइबर अपराध 

अनुसÆधानका 

लािग कानूनी 

ÓयवÖथा 

१.२.१ 

नेपाल बािहरबाट स¼चािलत 

सामािजक स¼जाल लगायत 

मेसÆेजर, इमले ÿणालीसगँ 

सÌबिÆधत डाटा ÿाĮ गनªका 

लािग Mutual Legal 

Assistance Treaty 

(MLAT) को ÓयवÖथा गन¥ । 

कानून, Æयाय तथा 

संसदीय मािमला 

मÆýालय 

स¼चार तथा सचूना ÿिविध मÆýालय, 

गहृ मÆýालय, परराÕů मÆýालय 

आ.व. 

२०७९/ ८० 
  

अनुसÆधानका øममा डाटा 

ÿाĮ नहòने कारण किठनाई 

आउने गरेको । (रािÕůय 

सरु±ा नीित, २०७३ को 

कायªनीित न.ं २.८.१०.१.७ 

को िवषय) 
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रणनीितक उĥेÔय िøयाकलापहł 
िजÌमेवार िनकाय 

समयाविध 
िवīमान 

अवÖथा 
कैिफयत 

मु́ य िनकाय सहयोगी िनकाय 

१.२.२ 

अनुसÆधानका कायªलाई 

ÿभावकारी बनाउन स¼चार तथा 

सचूना ÿिविध सÌबÆधी सवेा 

ÿदान गन¥, सÌवेदनशील 

Óयिĉगत तथा सÖंथागत 

िववरणहł भÁडारण गन¥ िनजी 

तथा सरकारी सÖंथाहłलाई  

Log रा´न लगाउने। 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

सÌबिÆधत 

िनयमनकारी 

िनकाय 

नेपाल ÿहरी 
आ.व. 

२०७८/ ७९ 
  

यस सÌबÆधी पवूाªधार 

िवकास तथा ÓयवÖथापन गनª 

बाÅयकारी गन¥ ÓयवÖथा 

गराउन आवÔयक 

रहकेो।(रािÕůय सरु±ा नीित, 

२०७३ को कायªनीित न.ं 

२.८.१०.१.१ को िवषय) 

१.२.३ 

साइबर अपराध अनुसÆधानको 

हद Ìयाद ३५ िदन बाट ९० िदन 

गनुª पन¥  

गहृ मÆýालय, 

कानून तथा 

संसदीय ÓयवÖथा 

मÆýालय 

नेपाल ÿहरी 
आ.व. 

२०७८/ ७९ 
  

अÆतरािÕůय अËयास 

अनुसार  पिन ३५ िदनको 

हद Ìयाद अÓयवहाåरक 

रहकेो;  अनुसÆधानको 

ÿभावकाåरता बढाउनका 

लािग आवÔयक रहकेो। 

२. सÖंथागत सŀुढीकरण एव ंनवीन ÓयवÖथा गन¥। 

  

२.१ सरुि±त साइबर 

Öपेशको लािग 

सŀुढ सÖंथागत 

संरचना तयार गन¥। 

२.१.१ 

रािÕůय सचूना ÿिविध 

आकिÖमक सहायता समहूको 

±मता अिभविृĦ गन¥।  

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, गहृ मÆýालय, अथª मÆýालय, 

कानून, Æयाय तथा ससंदीय मािमला 

मÆýालय 

िनरÆतर   

रािÕůय सचूना ÿिविध 

आकिÖमक सहायता 

समहूको गठन भई कायª 

गåररहकेो भएता पिन  

पणूª समिपªत भई कायª गनª 

समÖया रहेको; र सो 

समहूको ±मता अिभविृĦ 
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रणनीितक उĥेÔय िøयाकलापहł 
िजÌमेवार िनकाय 

समयाविध 
िवīमान 

अवÖथा 
कैिफयत 

मु́ य िनकाय सहयोगी िनकाय 

गरी  साइबर सरु±ा 

जोिखमको पिहचान, 

Âयसबाट हòन ेअसरको 

Æयनूीकरण र आकिÖमक 

साइबर सरु±ा ÿदान गनª द± 

जनशिĉ बनाउन आवÔयक 

रहकेो। 

२.१.२ 

±ेýगत सचूना ÿिविध 

आकिÖमक सहायता समहूको 

गठन गन¥। 

सचूना ÿिविध 

आकिÖमक 

सहायता समहुको 

िनद¥शक सिमित 

स¼चार तथा सचूना ÿिविध मÆýालय र 

अÆय सरोकारवाला िनकाय 

आव 

२०७९/८० 

नेपाल 

दरूस¼चार 

ÿािधकरणल े 

Cyber 

Security 

Task 

Force 

(NTACE

RT) गठन 

गरेको। 

सचूना ÿिविध आकिÖमक 

सहायता समहू स¼चालन 

तथा ÓयवÖथापन  िनद¥िशका, 

२०७५ मा ±ýेगत सचूना 

ÿिविध आकिÖमक सहायता 

समहु गठन गनª सिकने 

ÓयवÖथा रहकेो। 

२.१.३ 

रािÕůय साइबर सरु±ा अनुगमन 

केÆþको ÖतरोÆनित गन¥ तथा 

िविभÆन िनकायहłको 

ÿणालीलाई आवĦ गन¥। 

सचूना ÿिविध 

आकिÖमक 

सहायता समहुको 

िनद¥शक सिमित 

स¼चार तथा सचूना ÿिविध मÆýालय, 

अÆय सरोकारवाला िनकायहł 

आ.व. 

२०७९/ ८० 

रािÕůय 

साइबर 

सरु±ा 

अनुगमन 

केÆþको 

Æयनू सं́ यामा माý सरकारी 

सचूना ÿिविध ÿणालीहł 

आवĦ भएको, थप 

ÿणालीहł आवĦ गराई 

िनरÆतर अनुगमन गनुªपन¥ 



 

49 
 

रणनीितक उĥेÔय िøयाकलापहł 
िजÌमेवार िनकाय 

समयाविध 
िवīमान 

अवÖथा 
कैिफयत 

मु́ य िनकाय सहयोगी िनकाय 

Öथापना भई 

केही 

सरकारी 

सचूना 

ÿिविध 

ÿणालीहł

को अनुगमन 

भइरहकेो। 

अवÖथा रहकेो, सोका लािग 

जनशिĉको अभाव रहकेो, 

ąोत साधनको ÓयवÖथा गरी 

ÖतरोÆनित गनª तथा िविभÆन 

िनकायहłको ÿणालीलाई 

आवĦ गनª आवÔयक 

रहकेो। 

२.१.४ 

ÿमाणीकरण िनयÆýकको 

कायाªलयको साइबर फरेिÆसक 

Ðयाबको ÖतरोÆनती/±मता 

अिभविृĦ गन¥। 

ÿमाणीकरण 

िनयÆýकको 

कायाªलय 

स¼चार तथा सचूना ÿिविध मÆýालय 
आ.व. 

२०७९/ ८० 

 साइबर 

फरेिÆसक 

Ðयाब 

संचालनमा 

रहकेो 

साइबर फरेिÆसक Ðयाबलाई 

सिøय Łपमा कायª गनª स³न े

गरी  ąोतसाधनको ÓयवÖथा, 

जनशिĉको ÓयवÖथा 

गनुªपन¥। 

  २.१.५ 

रािÕůय महÂवका सचूना 

ÿणालीको कायª िनरÆतरता तथा 

िवपद ्पĲातको पनुलाªभ 

(business continuity and 

disaster recovery)को लािग 

आवÔयक सÖंथागत सरंचना 

तथा योजना िवकास गन¥। 

सरोकारवाला 

िनकायहł 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, गहृ मÆýालय, अथª मÆýालय, 

कानून, Æयाय तथा ससंदीय मािमला 

मÆýालय, रािÕůय िवपद ्जोिखम 

Æयनूीकरण तथा ÓयवÖथापन ÿािधकरण 

आ.व. 

२०७९/ ८० 
  

िवपद ्जोिखमका लािग 

िव°ीय ÓयवÖथापन रािÕůय 

रणनीित, २०७८ को 

बजारमा आधाåरत िव°ीय 

साधन सिहतको दीघªकालीन 

कायाªÆवयन कायªयोजनासँग 

सÌबिÆधत 
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रणनीितक उĥेÔय िøयाकलापहł 
िजÌमेवार िनकाय 

समयाविध 
िवīमान 

अवÖथा 
कैिफयत 

मु́ य िनकाय सहयोगी िनकाय 

  २.१.६ नागåरकका वैयिĉक िववरण 

(नाम, ठेगाना, इमले, मोबाइल 

नÌबर, नागåरकता, पासपोटª 

जÖता िववरण) सङ्कलन तथा 

स¼चय/ भÁडारण   गन¥ सरकारी 

तथा िनजी सघंसÖंथाहŁल ेजनु 

ÿयोजनका लािग िववरण 

संकलन भÁडारण गरेको हो सो 

ÿयोजन वा कानूनले ÓयवÖथा 

गरेबमोिजम बाहके अÆय 

ÿयोजनका लािग ÿयोग नगन¥ 

सिुनिĲतताको लािग   

िनयमनकारी िनकाय तो³ने।  

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

स¼चार तथा सचूना ÿिविध मÆýालय, 

सचूना ÿिविध िवभाग  

आ.व. 

२०७९/ ८० 
  

संवेदनशील Óयिĉगत 

िववरण; Personally 

identifiable 

Information (PII) 

तोिकनुपन¥। 

(क) यÖता संघसÖंथाहŁल ेडाटा 

सङ्कलन तथा स¼चय/ भÁडार, 

ÿोसेस व स¼चार गदाª अपनाउनु 

पन¥ Æयनूतम सरु±ा मापदÁड 

(Security Standard) तय 

गरी लाग ूगन¥। 

सÌबिÆधत 

िनयमनकारी 

िनकाय 

स¼चार तथा सचूना ÿिविध मÆýालय, 

सचूना ÿिविध िवभाग  लगायतका 

सरोकारवाला िनकाय 

आ.व. 

२०७९/ ८० 
    

(ख) Æयनूतम सरु±ा मापदÁड 

(Security Standard) लाग ू

सÌबिÆधत 

िनयमनकारी 

िनकाय 

स¼चार तथा सचूना ÿिविध मÆýालय, 

सचूना ÿिविध िवभाग  लगायतका 

सरोकारवाला िनकाय 

आ.व. 

२०७९/ ८० 
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रणनीितक उĥेÔय िøयाकलापहł 
िजÌमेवार िनकाय 

समयाविध 
िवīमान 

अवÖथा 
कैिफयत 

मु́ य िनकाय सहयोगी िनकाय 

गन¥ सÌबÆधमा िनयिमत 

अनुगमन गन¥,  

२.१.७ 

नेपाल दरूस¼चार ÿािधकरण,  

सचूना ÿिविध िवभाग, नपेाल 

ÿहरी साइबर Êयरूो लगायतका 

िजÌमेवार िनकायहłको 

संगठनाÂमक संरचना एवम ्

कायªद±ता अिभविृĦ गन¥ सोको 

लािग आवÔयक जनशिĉ 

ÓयवÖथापन गनª सगंठन तथा 

ÓयवÖथापन सव¥±ण गन¥। 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, गहृ मÆýालय, अथª मÆýालय 

आ.व. 

२०७९/ ८० 
  

±मता िवकास गनª तथा 

िवīमान जनशिĉलाई समते 

िटकाइरा´न नसिकएको हòदँा 

िविभÆन ±ýेमा साइबर 

सरु±ा सÌबÆधी जनशिĉको 

ÿािĮ र िवकास सÌबÆधी 

िवशेष रणनीित आवÔयक 

रहकेो। 

२.१.८ 
रािÕůय साइबर सरु±ा केÆþ 

Öथापना गन¥। 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

 
आ. व. 

२०७९।८० 
 

साइवर सरु±ाको िवषयमा 

अनुसÆधान तथा िवकास, 

साइबर सरु±ा ÿवĦªन, 

जनचेतना अिभविृĦ, साइबर 

सरु±ा सÌबÆधी तयारी, 

रोकथाम, पिहचान, 

ÿितिøया तथा पनुलाªभ गनª, 

२४/७ सÌपकª  िनकायको 

Łपमा कायª गनª तथा 

िडिजटल फोरेिÆसक 

अनुसÆधान गनªका लािग । 
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रणनीितक उĥेÔय िøयाकलापहł 
िजÌमेवार िनकाय 

समयाविध 
िवīमान 

अवÖथा 
कैिफयत 

मु́ य िनकाय सहयोगी िनकाय 

२.१.९ 
सचूना ÿिविध ÿािधकरणको 

Öथापना गन¥ 

 स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

 ÿधानमिÆý तथा मिÆýपåरषदक्ो 

कायाªलय, अथª मÆýालय, संघीय 

मािमला तथा सामाÆय ÿशासन मÆýालय 

आ.व. 

२०७९/ ८० 

आ.व. 

२०८०/ ८१ 

  

सरकारी िनकायका सचूना 

ÿिविधको िनमाªण, 

सÉटवेयरहł -को िनमाªण, 

ममªत संभार अनुगमन गनªका 

लािग सचूना ÿिविध 

ÿािधकरणको Öथापना गनª 

आवÔयक दिेखÆछ। 

२.१.१० 

सचूना ÿिविध अÆवेषण 

(R&D) तथा ÿिश±ण केÆþको 

Öथापना गन¥ 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

ÿधानमिÆý तथा मिÆýपåरषदक्ो 

कायाªलय, अथª मÆýालय, संघीय 

मािमला तथा सामाÆय ÿशासन मÆýालय 

आ.व. 

२०७९/ ८० 

आ.व. 

२०८०/ ८१ 

  

२.१.१० 

िविभÆन ICT सेवा ÿदायक  

सÖंथाहłको वगêकरण गरी 

ितनीहłको अनुपालन संयÆý रह े

नरहकेो यिकन गनª अनगुमन 

तथा िनयमन गन¥ िनयामक 

िनकायहł तो³न ेतथा 

तोिकएका िनयामक िनकायको 

ÖतरोÆनित गåरनु पन¥। 

 स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

 नेपाल दरुस¼चार ÿािधकरण,  सचूना 

ÿिविध िवभाग 
िनरÆतर     
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रणनीितक उĥेÔय िøयाकलापहł 
िजÌमेवार िनकाय 

समयाविध 
िवīमान 

अवÖथा 
कैिफयत 

मु́ य िनकाय सहयोगी िनकाय 

२.१.११ 

साइबर सरु±ासगँ सÌबिÆधत 

िनजी ±ेý एवं अÆतराªिÕůय 

±ेýका संघसÖंथाहłसँग 

समÆवय तथा सहकायª गनª 

िनकायगत ÓयवÖथा। 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

कानून, Æयाय तथा संसदीय मािमला 

मÆýालय, परराÕů मÆýालय 

आ.व. 

२०७९/ ८० 
  

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित न.ं 

२.८.१०.१.७ सँग सÌबिÆधत 

िवषय 

  

२.२ ÿभावकारी 

साइबर अपराध 

अनुसÆधानका 

लािग सŀुढ 

सÖंथागत/ 

संरचनागत  

ÓयवÖथा गन¥। 

२.२.१ 

साइबर सरु±ा तथा साइबर 

अपराध सÌबÆधी िवषयमा 

अÆतराªिÕůय  सहकायªका लािग 

सÌपकª  िबÆद ू(points of 

Contact) तो³न े

गहृ मÆýालय, 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

परराÕů मÆýालय 
आ.व. 

२०७९/ ८० 
  

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित न.ं 

२.८.१०.१.७ सँग सÌबिÆधत 

िवषय 

२.२.२ 

नेपाल बािहरबाट स¼चािलत 

सामािजक स¼जाल, ईमले सवेा 

ÿदायक, लगायतका िविभÆन 

सेवा ÿदायक सÖंथाको Local 

Contact Office को Öथापना 

गनª नीितगत ÓयवÖथा गन¥। 

सचूना तथा 

स¼चार ÿिविध 

मÆýालय 

कानून, Æयाय तथा संसदीय मािमला 

मÆýालय, परराÕů मÆýालय 

आ.व. 

२०७९/ ८० 
  

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित न.ं 

२.८.१०.१.३.२ सँग 

सÌबिÆधत िवषय 

२.२.३ 

सरु±ा िनकायहŁमा सचूना 

संकलन, िवĴेÕण, संभािवत 

साइबर खतराको मÐूयाङ्कन, 

अनुसÆधान र िवकासका लािग 

आधिुनक ÿिविधको ÿयोग  गन¥। 

र±ा मÆýालय, 

गहृ मÆýालय 

ÿधानÆýी तथा  मÆýी पåरषदको 

कायाªलय 
िनरÆतर  

(रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित न.ं 

२.८.१०.१.१ र 

२.८.१०.१.३.२ सँग 

सÌबिÆधत िवषय) 
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२.२.४ 

सरु±ा िनकायलाई साइबर सरु±ा 

तथा साईबर अनुसÆधान 

सÌबÆधमा ±मता अिभविृĦ गरी 

समयानुकूल सबलीकरण गन¥। 

र±ा मÆýालय, 

गहृ मÆýालय 

ÿधानÆýी तथा  मÆýी पåरषदको 

कायाªलय 
िनरÆतर  

(रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित न.ं 

२.८.१०.१.३.२ सँग 

सÌबिÆधत िवषय) 

२.२.५ 

नेपाल ÿहरीमा ÿदशेगत तथा 

िजÐलागत साइबर सले गठन 

गन¥। 

गहृ मÆýालय नेपाल ÿहरी  

आ.व. 

२०७९/ ८० 

- 

२०८४/८५ 

  
सचूना ÿिविध िवधेयकमा 

उÐलेख गåरएको 

३. रणनीितक पवूाªधारहł तयार गन¥। 

  

 ३.१.१ 

रािÕůय संवेदनशील सचूना तथा 

स¼चार ÿिविध पवूाªधारहłको 

िनयमनका लािग सÌबिÆधत 

िनयमनकारी िनकाय तो³ने। 

र±ा मÆýालयको 

ÿÖतावमा रािÕůय 

सरु±ा पåरषद 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, स¼चार तथा सचूना ÿिविध 

मÆýालय, गहृ मÆýालय, कानून, Æयाय 

तथा संसदीय मािमला मÆýालय   

मÆýालय लगायतका सरोकारवाला 

िनकायहł 

    

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित न.ं 

२.८.१०.१.३.२ र 

२.८.१०.१.४ तथा रािÕůय 

सरु±ा नीित, २०७५ को 

भाग ६ को (५) सँग 

सÌबिÆधत िवषय 

  

३.१ रािÕůय  łपमा 

संवेदनशील सचूना 

तथा स¼चार 

ÿिविध 

३.१.२ 

संवेदनशील सचूना तथा स¼चार 

ÿिविध पवूाªधारहł पिहचान गन¥ 

मापदÁड तयार गन¥। 

तोिकएको िनकाय 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, स¼चार तथा सचूना ÿिविध 

मÆýालय, गहृ मÆýालय, कानून, Æयाय 

तथा संसदीय मािमला मÆýालय,   र±ा 

आ.व. 

२०७९/ ८० 
  

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित न.ं 

२.८.१०.१.३.२ र 

२.८.१०.१.४ तथा रािÕůय 

सरु±ा नीित, २०७५ को 
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पवूाªधारहł 

पिहचान, सरु±ाको 

उिचत ÿबÆध तथा 

िनयमन गन¥।  

मÆýालय लगायतका सरोकारवाला 

िनकायहł 

भाग ६ को (५) सँग 

सÌबिÆधत िवषय 

३.१.३ 

संवेदनशील सचूना तथा स¼चार 

ÿिविध पवूाªधारहł पिहचान गरी 

विगªकरण गन¥। 

तोिकएको िनकाय 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, स¼चार तथा सचूना ÿिविध 

मÆýालय, गहृ मÆýालय,  

र±ा मÆýालय, कानून, Æयाय तथा 

संसदीय मािमला मÆýालय,   र±ा 

मÆýालय लगायतका सरोकारवाला 

िनकायहł 

आ.व. 

२०७९/ ८० 
  

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित न.ं 

२.८.१०.१.३.२ र 

२.८.१०.१.४ तथा रािÕůय 

सरु±ा नीित, २०७५ को 

भाग ६ को (५) सँग 

सÌबिÆधत िवषय 

३.१.४ 

संवेदनशील सचूना तथा स¼चार 

ÿिविध पवूाªधारहłको Æयनूतम 

सरु±ा मापदÁड (Minimum 

Security Standard) तय गरी 

लाग ूगन¥ ।  

संवेदनशील 

सचूना तथा 

स¼चार ÿिविध 

पवूाªधारहł 

सÌबÆधी 

िनयमनकारी 

िनकाय 

स¼चार तथा सचूना ÿिविध मÆýालय, 

नेपाल दरूस¼चार ÿािधकरण, नेपाल 

राÕů ब§क लगायत अÆय सरोकारवाला 

िनकायहł 

आ.व. 

२०७९/ ८० 
  

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित न.ं 

२.८.१०.१.३.२ र 

२.८.१०.१.४ तथा रािÕůय 

सरु±ा नीित, २०७५ को 

भाग ६ को (५) सँग 

सÌबिÆधत िवषय 

  

३.२ सŀुढ एवम् 

उÂथानशील 

सचूना स¼चार 

३.२.१ 

साइबर हमलाबारे अīाविधक 

सचूना आदानÿदान गनª 

िडिजटल पवूाªधार (Digital 

Infrastructure) को िवकास 

गन¥। 

N-ITERT सरोकारवाला िनकायहł 
आ.व. 

२०७९/ ८० 
  

रािÕůय सरु±ा नीित, २०७५ 

को भाग ६ को (५) सँग 

सÌबिÆधत िवषय 
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ÿिविध पवूाªधार 

िवकास  गन¥। 
३.२.२ 

िवīतुीय भĉुानी ÿणालीलाई 

भरपदō र सरुि±त बनाउन जारी 

गåरएका मागªदशªन अÅयाविधक 

गरी ÿभावकारी बनाउन े

 नेपाल राÕů ब§क अथª मÆýालय िनरÆतर   

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित न.ं 

२.८.८.१.४ सँग सÌबिÆधत 

३.२.३ 

रािÕůय सचूना महामागª 

लगायतका दरूस¼चार तथा 

सचूना ÿणाली स¼जाललाई थप 

सरुि±त र उÂथानशील बनाउने। 

नेपाल दरूस¼चार 

ÿािधकरण 
स¼चार तथा सचूना ÿिविध मÆýालय िनरÆतर    

३.२.४ 

सावªजिनक िनजी  साझेदारी 

 [Public–private 

partnership- (PPP)]   को 

अवधारणा अनŁुप संयÆý 

िनमाªण गरी पवूाªधारहłको 

िवकास गन¥। 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

 
आ.व. 

२०७९/ ८० 
  

४. जनशिĉ ÓयवÖथापन र ±मता िवकास गन¥। 
 

  

४.१ साइबर सरु±ाको 

±ेýमा द± 

जनशिĉ िवकास 

गन¥। 

४.१.१ 

सरकारी िनकायहłमा रहकेा 

सचूना ÿिविध ±ेýका 

दरबÆदीहłको पनुरावलोकन 

गरी आवÔयक  दरबÆदीको 

ÓयवÖथा गन¥ । 

सÌबिÆधत 

िनकायहł 

सङ्घीय मािमला तथा सामाÆय ÿशासन 

मÆýालय, गहृ मÆýालय, अथª मÆýालय  

आ.व. 

२०७९/ ८० 
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४.१.२ 

सचूना ÿिविध सÌबÆधी 

जनशिĉको सवेा स¼चालन 

तथा ÓयवÖथापन गन¥ िनकाय 

हाल सङ्घीय मािमला तथा 

सामाÆय ÿशासन मÆýालय 

भएकोमा स¼चार तथा सचूना 

ÿिविध मÆýालयलाई तो³ने। 

सङ्घीय मािमला 

तथा सामाÆय 

ÿशासन 

मÆýालय, स¼चार 

तथा सचूना 

ÿिविध मÆýालय 

अथª मÆýालय, कानून Æयाय तथा 

संसदीय मािमला मÆýालय 

आ.व. 

२०७९/ ८० 
    

४.१.३ 

सरकारी िनकायहłमा रहकेा 

सचूना ÿिविध ±ेýका 

कमªचारीहłका लागी उÂÿेरणा, 

विृ° िवकासको अवसर ÿदान 

गरी िटकाइरा´ने (Retention 

Policy) वातावरणको िसजªना 

गन¥। 

सङ्घीय मािमला 

तथा सामाÆय 

ÿशासन 

मÆýालय, स¼चार 

तथा सचूना 

ÿिविध मÆýालय 

      

सचूना ÿिविध ±ेýका द± 

जनशिĉ  सरकारी  सेवामा 

आउन नचाहन,े भएका 

दरबÆदी खाली रहन;े  

अÂयािधक कायªबोझ र Æयनू 

विृ° िवकासको अवसरका 

कारण छोडेर जाने ÿविृ° 

रहकेो। 

४.१.४ 

िनजामती सेवामा सचूना ÿिविध 

सÌबÆधी छुĘै सवेा गठन गरी सो 

अÆतगªत साइवर सरु±ा समहू 

गठन गन¥। 

सङ्घीय मािमला 

तथा सामाÆय 

ÿशासन 

मÆýालय, स¼चार 

तथा सचूना 

ÿिविध मÆýालय 

अथª मÆýालय, स¼चार तथा सचूना 

ÿिविध मÆýालय, कानून, Æयाय तथा 

संसदीय मािमला मÆýालय 

आ.व. 

२०७९/ ८० 
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४.१.५ 

सावªजिनक िनकायहłका सचूना 

ÿिविध सÌबÆधी जनशिĉलाई 

साइबर सरु±ा सÌबÆधी 

िविशिĶकृत तािलम तथा 

Öथलगत अवलोकनको ÓयवÖथा 

गरी ±मता अिभविृĦ गन¥। 

सचूना ÿिविध 

िवभाग, सवेा 

संचालक िनकाय 

अथª मÆýालय, स¼चार तथा सचूना 

ÿिविध मÆýालय 
िनरÆतर   

 रािÕůय सरु±ा नीित, २०७५ 

को भाग ७ को (८) सँग 

सÌबिÆधत िवषय 

४.१.६ 

साइबर सरु±ा सÌबÆधी िविशĶ 

जनशिĉ िनमाªण गनª 

िवĵिवīालयहłसँग सहकायª 

गन¥। 

िश±ा मÆýालय 
अथª मÆýालय, स¼चार तथा सचूना 

ÿिविध मÆýालय 

आ.व. 

२०७९/ ८० 
  

४.१.७ 

सरकारी, सरु±ा िनकाय तथा 

िनजी ±ेýहŁमा सचूना सरु±ा  

सÌबिÆध कायª गåररहकेा 

जनशिĉको (Resource 

Pool) िववरण अīाविधक गरी 

रा´ने। 

स¼चार तथा 

सचूना ÿिविध 

मÆýालय 

ÿधानÆýी तथा  मÆýी पåरषदको 

कायाªलय, र±ा मÆýालय, गहृ मÆýालय 
िनरÆतर     

५. नवÿवतªनशील अËयास तथा ÿिविधको ÿयोग गन¥।   

५.१ िवīतुीय 

अिभलेखको 

सजृना, उÂपादन, 

ÿशोधन, स¼चय, 

ÿवाह तथा 

५.१.१ 

सावªजिनक तथा िनजी ±ेýका 

महÂवपणूª ÿणालीहłमा 

िडिजटल हÖता±र ÿयोगमा 

Ðयाउने । 

ÿमाणीकरण 

िनयÆýककको 

कायाªलय 

(OCC), स¼चार 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, गहृ मÆýालय, अथª मÆýालय, 

कानून, Æयाय तथा ससंदीय मािमला 

मÆýालय 

िनरÆतर     
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सÌÿेषण 

ÿणालीको 

माÆयता, सÂयता, 

अखÁडता र 

िवĵसनीयतालाई 

ÿमाणीकरण गन¥ 

तथा अनिधकृत 

ÿयोग वा पåरवतªन 

गन¥ कायªलाई 

िनयÆýण गन¥। 

तथा सचूना 

ÿिविध मÆýालय  

५.२ िविभÆन िनकायमा 

pirated 

software हłको 

Óयापक ÿयोगमा 

पåरवतªन Ðयाउने। 

५.२.१ 

सरकारी  तथा सावªजिनक 

िनकायहłल े

Genuine/Licensed 

Software हł माý ÿयोग गन¥। 

सबै सरकारी तथा 

सावªजिनक 

िनकायहł 

स¼चार तथा सचूना ÿिविध मÆýालय िनरÆतर   

अिधकांश िनकायहłल े

pirated windows and 

office package ÿयोग 

गåररहकेो हòदँा पिछÐलो 

Window patch को 

crack version 

अīाविधक हòन नसकì 

Ļाकरको िनशानामा सिजल ै

पन¥ गरेको।  

  

५.३ साइबर सरु±ा 

ÿणािलको 

५.३.१ 

Government Enterprises 

Architecture को ÿभावकारी 

कायाªÆवयन गन¥। 

सरोकारवाला सबै 

िनकाय 
स¼चार तथा सचूना ÿिविध मÆýालय 

आ.व. 

२०७८/ ७९ 
  

 लागतÿभावकाåरताका 

िहसाबले समते उपयĉु 

रहकेो। 
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ecosystem मा 

सचुना आदान 

ÿदानमा सरु±ा 

ÿÂयाभिूत ÿदान 

गन¥। 

५.३.२ 

सावªजिनक िनकायहŁले डाटा 

संवेदनिशलतालाई मÅयनजर गद ̈

सचूना वगêकरण गन¥ तथा 

आवÔयकतानुसार सचूनाहŁको 

गोपिनयाता कायम रा´न े

सरोकारवाला सबै 

िनकाय 
स¼चार तथा सचूना ÿिविध मÆýालय िनरÆतर   

५.३.३ 

िनकायगत सरु±ा 

संवेदनशीलतालाई मÅयनजर गद ̈

कायाªलयहłमा Óयिĉगत 

उपकरणको ÿयोग सÌबÆधमा 

(Bring Your Own Device 

) BYOD नीित िनमाªण गरी 

लाग ूगन¥। 

सबै सरकारी तथा 

सावªजिनक 

िनकायहł 

  िनरÆतर   

सरकारी िनकायका 

ÿाङ्गणमा िनजी Devices 

ÿयोग िनयÆýण गन¥ नीित 

आवÔयक पन¥।  

५.३.४ 

साईवर सरु±ाका (Capability 

Maturity Model 

Integration) CMMI मा 

रहकेा तहहł मÅय किÌतमा 

तेąो तह (defined) पार गनुª 

पन¥। 

सचूना ÿिविध 

िवभाग 
सबै सरकारी तथा गैरसरकारी िनकायहł िनरÆतर   

ÿकृयागत सधुारका लािग 

नीित ÿिविध र 

जनशिĉतहको सरु±ा 

सिुनिĲत गनुªपन¥। 

५.३.५ 

िनकायहłल ेसाइबर सरु±ा 

जोिखम मÐूयाङ्कन गरी risk 

threat तथा vulnerability 

matrix अīाविधक गनुª पन¥। 

ÿयोगकताª िनकाय सचूना ÿिविध िवभाग िनरÆतर   

रािÕůय सरु±ा नीित, २०७५ 

को भाग ६ को (५) सँग 

सÌबिÆधत िवषय (उĉ 
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ÿयोजनका लािग द± 

जनशिĉको अभाव रहकेो।) 

५.३.६ 

 िनकायहłले साइबर सरु±ा 

जोिखम पिहचान,   रोकथाम, 

ÿितिøया, तथा पनुलाªभ 

(Preparedness, 

Protection, Detection, 

Response and Recovery) 

सÌबिÆध योजना तयार गरी 

कायाªÆवयन गन¥ । 

ÿयोगकताª िनकाय सचूना ÿिविध िवभाग िनरÆतर   

रािÕůय सरु±ा नीित, २०७५ 

को भाग ८ को (ग) सगँ 

सÌबिÆधत िवषय (उĉ 

ÿयोजनका लािग द± 

जनशिĉको अभाव रहकेो।) 

५.३.७ 

िनकायहŁमा Security 

Information and Event 

Management (SIEM) 

उपकरण/िसÖटम ÿयोगमा जोड 

िदइनुपन¥ । 

ÿयोगकताª िनकाय सचूना ÿिविध िवभाग िनरÆतर  

तथा रािÕůय सरु±ा नीित, 

२०७५ को भाग ७ को (८) 

सँग सÌबिÆधत िवषय 

५.३.८ 

कायाªलयबाट िनमाªण गåरने 

सचूना ÿिविधसँग सÌबिÆधत 

ÿणाली तथा वेबसाइट िनमाªण 

गदाª सरु±ा चनुौतीलाई (िकÈटो 

माइिनङ, डाटाको चोरी आिद) 

Security Audit गरेर माý 

Launch/ ÿयोगमा Ðयाउन े

ÿयोगकताª िनकाय सचूना ÿिविध िवभाग िनरÆतर   
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५.३.९ 

Ransomware बाट हòनस³ने 

आिथªक ±ित तथा ÿणालीमा 

हòने खराबी (System Crash) 

बाट हòनस³ने ±तीलाई 

Æयनूीकरण गनª िनयिमतŁपमा 

डाटा Êयाकअप गरीरहन,े हरेक 

कायाªलयको डाटा Êयाकअप 

गनªका लािग Êयाकअप िसÖटम 

(DR, SAN/NAS Storage, 

हाडª िडÖक लगायत) को 

ÓयवÖथा गन¥ 

ÿयोगकताª िनकाय सचूना ÿिविध िवभाग िनरÆतर   

५.३.१० 

कमªचारीहŁको सŁवा/बढुवा 

तथा शाखा पåरवतªन हòदँा 

बरबुझारथको øममा उĉ 

Óयĉìको सचूना ÿिविधसँग 

सÌबिÆधत ÿणालीमा भएको 

Access (Username, 

password) िनिÔøय गरी 

गोपिनयता कायम गनुª पन¥ 

ÿयोगकताª िनकाय सचूना ÿिविध िवभाग िनरÆतर   
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५.३.११ 

िफिसंग इमलेको पिहचान 

हòनासाथ सो सÌबÆधमा सचेत 

हòनका लािग सÌपणूª 

कायाªलयका कमªचारीलाई  

āोडकाÖट इमले पठाउन े 

ÿयोगकताª िनकाय सचूना ÿिविध िवभाग िनरÆतर   

५.३.१२ 

सोसल इिÆजिनयåरंगको 

हमलाबाट व¸न कÖता 

ÓयिĉहŁसँग कुन तहको 

िनकटता कायम गन¥ भÆने 

िवषयमा कमªचारीहŁलाई 

िनयिमत सचेत गराउन े 

ÿयोगकताª िनकाय सचूना ÿिविध िवभाग िनरÆतर   

५.३.१३ 
सावªजिनक िनकायहŁमा पने 

űाइभको ÿयोगमा िनयÆýण गन¥ 

सरोकारवाला 

िनकाय 
 िनरÆतर  

Pen Drive Data 

Transfer मा धेरै ÿयोगहòन े

साधन भएकोले महÂवपणूª 

डाटा चोरी, भाइरस सान¥, 

system corrupt हòन स³ने 

भएकोल े

 

५.४ ÿभावकारी 

साइबर अपराध 

अनुसÆधान 

५.४.१ 
अनुसÆधानका øममा आÆतåरक 

सचूना सङ्कलन गन¥ 

साइबर Óयरूो, 

केÆþीय 

अनुसÆधान Óयरूो 

Internet Service Providers, नेपाल 

दरूस¼चार ÿािधकरण लगायत अÆय सबै 

सÌबिÆधत िनकायहł 

िनरÆतर  

 (रािÕůय सरु±ा नीित, 

२०७३ को कायªनीित न.ं 

२.८.१०.१.३.२ र 

२.८.१०.१.१२ सँग 

सÌबिÆधत िवषय) 
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५.४.२ 

ÿिविधमा आधाåरत अपराध 

अनुसÆधानको øममा ÿयोग हòन े

Tools and Technologies 

समÆवयाÂमक तथा 

िनयÆýणाÂमक ÿयोग सिुनिĲत 

गन¥  

अपराध 

अनुसÆधान  गन¥ 

सहयोगी 

िनकायहł 

अÆतर सÌबिÆधत िनकायहł िनरÆतर  
एकल सÌपकª  िबÆद ुतोिकन ु

पन¥। ąोतको दोहोरोपन र 

कमसल ÿयोग रो³नपुन¥। 

५.४.३ 
साइबर अपराध अनुसÆधानको 

कायाªÆवयन 
 साइबर Óयरूो नेपाल ÿहरी, गहृ मÆýालय िनरÆतर    

६. अनुगमन तथा मूÐयाङ्कनलाई ÿभावकारी बनाउने। 

  

६.१ सचूना ÿिविध 

ÿणाली र 

पवूाªधारहłको  

सरु±ण परी±ण 

तथा  ÿभावकारी 

अनुगमन/ 

मÐूयाङ्कन गन¥ 

६.१.१ 

अनलाइन ÿणालीहłको 

िनयिमत सरु±ण परी±ण 

(Security Audit) 

गन¥/गराउने। 

सचूना ÿिविध 

िवभाग, 

सÌबिÆधत 

िनयामक िनकाय 

सÌबिÆधत ÿणाली स¼चालक िनकाय िनरÆतर  

सचूना ÿिविध िवभागबाट  

केही सरकारी अनलाइन 

ÿणालीहłको Security 

Audit भएको।  

६.१.२ 

सचूना ÿिविध सेवा ÿदायक 

िनकाय तथा सÖंथाहłको 

वगêकरण गरी अनपुालन 

(compliance) कायम गरे 

नगरेको  यिकन गनª अनगुमन 

तथा िनयमन गन¥। 

सरोकारवाला 

तोिकएको िनकाय 
स¼चार तथा सचूना ÿिविध मÆýालय     

 System, network र 

process audit गरी  

compliancy test र 

report generation लािग 

IT िव²हłका लािग  

hands-on training ÿदान 

गनुªपन¥। 
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६.१.३ 

सचूना ÿिविध ÿणाली र 

पवूाªधारहłको Öतर िनयिमत 

जाँच गराउन,े  पिछÐलो 

मापदÁड   अनłुप भए नभएको 

परी±ण गरी अनुपालन सिुनिĲत 

गन¥। 

सचूना ÿिविध 

िवभाग-(स¼चार 

तथा सचूना 

ÿिविध मÆýालय) 

ÿधानमÆýी तथा मिÆýपåरषद ्को 

कायाªलय, गहृ मÆýालय, अथª मÆýालय, 

कानून, Æयाय तथा ससंदीय मािमला 

मÆýालय 

आ.व. 

२०७९/ ८० 
 

सरकारी िनकायहłल े

CCMMI ÿाĮ गन¥ कायª 

चनुौतीपणूª रहकेो। 

६.१.४ 

संवेदनशील सचूना ÿिविध 

ÿणालीहłको ÿभावकारी 

अनुगमन गन¥। 

रािÕůय साइवर 

सरु±ा अनुगमन 

केÆþ 

सÌबिÆधत ÿणाली स¼चालक िनकाय िनरÆतर   

±मता िवकास आवÔयक 

(रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित न.ं 

२.८.१०.१.३.२ र 

२.८.१०.१.४ तथा रािÕůय 

सरु±ा नीित, २०७५ को 

भाग ६ को (५) सँग 

सÌबिÆधत िवषय। 

६.१.५ 

कमªचारीहłको cyber 

hygiene को अवÖथा 

मÐुयाङ्कन गन¥   

सरोकारवाला  

िनकाय 
स¼चार तथा सचूना ÿिविध मÆýालय िनरÆतर     

६.१.६ 

सचूना ÿिविध ±ेýमा िøयाशील 

िनजी ±ेýका सघंसÖथाहłको 

Öविनयमन तथा अनपुालनामा 

जोड िदने। 

सरोकारवाला  

िनकाय 
स¼चार तथा सचूना ÿिविध मÆýालय िनरÆतर     
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६.२ साइबर Öपेशको 

ÿभावकारी 

अनुगमन तथा 

िनयमन गन¥ 

६.२.१ 

इÆटरनटे तथा सामािजक 

स¼जालको ÿयोग गरी झĜुा 

खबर (Fake News) सÌÿषेण 

गन¥ कायªको िनयÆýण गन¥। 
 

ÿेस काउिÆसल 

नेपाल 

नेपाल दरूस¼चार ÿािधकरण, नेपाल 

ÿहरी 
िनरÆतर   

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित नं 

२.८.१०.१.१६ र 

२.८.१०.१.१७ सँग 

सÌबिÆधत 

६.२.२ 

रािÕůय ÿितķामा आँच पöु याउन,े  

घणृा  Ĭेष फैलाउन,े अनलाइन 

उÂपीडन (Online 

harassment) र साइबर 

बुिलङ्ग गन¥, िविभÆन जातजाित 

र समदुायबीच खलल पöु याउन े

िकिसमको िडिजटल सामाúीको 

सÌÿषेणमा िनयमन तथा 

िनयÆýण गन¥।  

 
 

साइबर Êयरूो, 

नेपाल ÿहरी  

रािÕůय अनुसÆधान िवभाग, ÿेस 

काउिÆसल नपेाल, 
िनरÆतर   

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित नं 

२.८.१०.१.११ र 

२.८.१०.१.१७ तथा रािÕůय 

सरु±ा नीित, २०७५ को 

भाग ६ को (५) सँग 

सÌबिÆधत िवषय 

६.२.३ 

बालबािलका मýैी िवषयवÖतु , 

कानूनले विजªत गरेका 

आपि°जनक िवषयबÖतुहŁ रह े

नरहकेो िनयमन गरी अनुपयĉु 

अनलाइन सवेाहłमा पहòचँ 

िनषधे गन¥। 
 

नेपाल दरूस¼चार 

ÿािधकरण 

मिहला बालबािलका तथा जķे नागåरक 

मÆýालय, नपेाल ÿहरी  
 िनरÆतर   

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित नं 

२.८.१०.१.१७ सँग 

सÌबिÆधत 

 

 
 

७. साइबर चेतना अिभवृिĦ गन¥। 
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७.१ साइबर सरु±ाको 

िवषयमा जनचतेना 

अिभविृĦ गन¥। ७.१.१ 

ÿÂयेक िनकायमा काम गन¥ 

कमªचारीहłलाई साइबर 

सरु±ासÌबÆधी जानकारीमलूक 

कायªøम स¼चालन गन¥। 

सबै िनकायहł 

रािÕůय सचूना ÿिविध आकिÖमक 

सहायता समहू, स¼चार तथा सचूना 

ÿिविध मÆýालय, गहृ मÆýालय, नपेाल 

दरूस¼चार ÿािधकरण, नपेाली सेना, 

नेपाल राÕů ब§क   

िनरÆतर   

 रािÕůय सरु±ा नीित, २०७५ 

को भाग ७ को (८) सँग 

सÌबिÆधत िवषय 

७.१.२ 

साइबर Öपेशमा समसायिमक 

िवषयहł सÌबÆधमा  िवषय, 

घटना, सरुि±त ÿयोग बारे 

नागåरकलाई ससुिुचत गनª 

आवÔयकता अनुसार परामशª 

(Advisory) जारी गन¥।  

रािÕůय सचूना 

ÿिविध 

आकिÖमक 

सहायता समहू -

NITERT 

 स¼चार तथा सचूना ÿिविध मÆýालय, 

गहृ मÆýालय, नेपाल दरूस¼चार 

ÿािधकरण, नपेाली सेना, नपेाल राÕů 

ब§क, Computer Emergency 

Response Team (CERT) 

Community, 

िनरÆतर   

 (National Information 

Technology 

Emergency Response 

Team - NITERT ) 

७.१.३ 

ºयķे नागåरक, बालबािलका, 

िवशेष  आवÔयकता भएका 

Óयिĉहłलाई लि±त गरी 

कायªøमहł स¼चालन गन¥। 

मिहला 

बालबािलका 

तथा जेķ नागåरक 

मÆýालय 

नेपाल  ÿहरी, स¼चार तथा सचूना 

ÿिविध मÆýालय, दरू स¼चार सेवा 

ÿदायकहł,  Corporate Social 

Responsibility (CSR)  

 िनरÆतर   

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित नं 

२.८.१०.१.११ र 

२.८.१०.१.१७ सँग 

सÌबिÆधत 

७.१.४ 

िवīालयÖतरको पाठ्यøममा 

साइबर सरु±ा सÌबÆधी िवषय 

समावेश गन¥। 

िश±ा मÆýालय स¼चार तथा सचूना ÿिविध मÆýालय 
 आ.व. 

२०७९।८० 
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रणनीितक उĥेÔय िøयाकलापहł 
िजÌमेवार िनकाय 

समयाविध 
िवīमान 

अवÖथा 
कैिफयत 

मु́ य िनकाय सहयोगी िनकाय 

७.१.५ 

साइबर सरु±ा सÌबÆधी 

जनचेतनामलूक सामािúहł 

िनमाªण (अिडयो िभिडयो, 

āोसर, सहयोगी पिुÖतका, 

सामािजक स¼जालमा पोÖट 

आिद) गरी िवतरण गन¥  

नेपाल दरुस¼चार 

ÿािधकरण,  

साइबर Êयरूो, 

सचूना ÿिविध 

िवभाग 

नेपाल  ÿहरी, स¼चार तथा सचूना 

ÿिविध मÆýालय, दरू स¼चार सेवा 

ÿदायकहł,  Corporate Social 

Responsibility (CSR)  

 िनरÆतर   

 रािÕůय सरु±ा नीित, २०७३ 

को कायªनीित नं 

२.८.१०.१.११ र 

२.८.१०.१.१७ सँग 

सÌबिÆधत 
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अनुसुची १: ÿचिलत साइबर/कÌÈयूटर जोिखमका ÿािविधक शÓदाबलीहł 

 

 Malware: कÌÈयटुर, नेटवकª , सभªर लगायत ICT (Information and Communication Technology) 

उपकरण तथा ÿणालीलाई हािन पöु याउने उĥÔेयले िसजªना गåरएको कुनै ÿोúाम वा कोडलाई Malware वा 

Malicious Software (हािनकारक सÉटवेयर) भिनÆछ। Malware अÆतगªत viruses, worms, 

ransomware, trojans, spyware, keyloggers, botnet, cryptojacking, लगायत हािनकारक 

तåरकाल ेÿयोग गåरने सबै ÿकारका सÉटवेयरहł पदªछन्। 

 Virus: अŁ कÌÈयटुर ÿोúामहłलाई पåरवतªन गरी ती ÿोúाममा आÉनो हािनकारक कोड संलµन गन¥ कÌÈयटुर 

ÿोúामलाई Virus भिननछ। पåरवतªन भएको ÿोúाम सचूना हòँदा Virus पिन सचूना भई अŁ ÿोúामलाई समेत 

पåरवतªन गद ̈ कÌÈयटुरको िविभÆन भागमा आÉनो ÿितिलिप बनाउँद ै फैिलÆछ र कÌÈयटुरको िविभÆन डाटा 

पåरवतªन गछª वा मटेाउँछ।   

 Worms: आÉनो धेरै ÿितिलिप बनाउँद ैएउटा कÌÈयटुरबाट अकō कÌÈयटुरमा संøमण फैलाउन स³ने ±मता 

भएको हािनकारक कÌÈयटुर ÿोúामलाई Worm भिनÆछ। Worm लाई सचुाŁ हòन Virus लाई जÖतो अŁ 

कÌÈयटुर ÿोúाम नचािहने हòदँा यो अŁ Malware भÆदा बढी संøामक हòÆछ र यो ÿाय कÌÈयटुर नेटवकª बाट 

सदªछ। 

 Trojan: आवÔयक पन¥ सÉटवयेरिभý हािनकारक कोड राखी ÿयोगकताªहłलाई झु³याइ ICT उपकरणहłमा 

सो सÉटवेयर सचूना गराउने ÿकारको Malware लाई Trojan वा Trojan Horse भिनÆछ। ÿयोगकताªले 

उĉ सÉटवेयर सचूना गदाª िभý रहकेो हािनकारक कोड समेत सचूना हòÆछ र यसल ेĻाकरलाई ÿयोगकताªको 

गितिविध तथा संवेदनशील सूचनामा पहòचँ ÿदान गदªछ। 

 Spyware: कुनै Óयिĉ वा सÖंथाको ICT उपकरणमा ÿयोगकताªलाई थाहा नै निदई Install हòने र 

ÿयोगकताªको अनलाइन गितिविध, संवेदनशील सूचना लगायतका िविभÆन जानकारी सङ्कलन गरी सोको 

िववरण सÌबिÆधत Ļाकरलाई पठाउने सÉटवेयरलाई Spyware भिनÆछ।  

 Ransomware: आिधकाåरक ÿयोगकताªहłलाई आÉनो ICT उपकरण तथा ÿणालीमा पहòचँ िनषेिधत गराई 

पहòचँ पनु: ÿाĮ गनª भĉुानी वा िफरौती माµने Malware लाई Ransomware भिनÆछ। Ransomware बाट 

कुनै उपकरण वा ÿणाली सøंिमत भएमा यसले हाडª űाइभमा ÿयोगकताªको पहòचँ पणूª łपमा रो³छ वा 

फाइलहł Encrypt गदªछ। Ransomware हमलामा ÿाय Ļाकरहłले सिजलै प°ा लगाउन नसिकने 

Cryptocurrency माफª त िफरौतीको माग गछªन।् 
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 Ransomware as a Service (RaaS): RaaS मोडेलमा, Ļाकरहłलाई तेąो-प±को तफª बाट 

Ransomware आøमणहł स¼चालन गनª भाडामा िलइÆछ। यस मोडेलबाट जो कोहीले पिन ÿािविधक सीप 

वा अनभुविबना साइबर आøमण सचूना गनª स³दछन।् 

 Zero-day Exploit: कुनै पिन ICT उपकरण, ÿणाली वा सेवामा दिेखएको नयाँ सरु±ा जोिखमको Patch 

जारी गनुª अिघ वा Patch कायाªÆवयन गनुª अिघ नै उĉ सरु±ा जोिखम माफª त गåरने साइबर आøमणलाई 

Zero-day Exploit भिनÆछ।  कुनै सुर±ा जोिखम खुलासा हòने िबि°कै Âयसको समाधान वा िनवारक 

उपायहł लाग ू नहòÆजेलको छोटो समायाविधमा Zero-day आøमणकारीहł उĉ सरु±ा जोिखमको 

माÅयमबाट िविभÆन साइबर हमलाहł सचूना गनª ÿयÂनशील रहÆछन्। 

 Keylogger: कÌÈयटुरमा ÿयोगकताªले िकबोडªमा टाइप गरेको हरेक अ±रको रेकडª रा´ने सÉटवेयरलाई 

Keylogger भिनÆछ। Ļाकरहłले यस ÿकारको सÉटवेयर लि±त Óयिĉ वा संÖथाको कÌÈयटुरर उपकरणमा 

ÿयोगकताªलाई थाह ैनिदई Install गछªन ्र ÿयोगकताªको कÌÈयटुरमा गितिविध िनगरानी तथा पासवडª चोरी 

जÖता कायªहł गदªछन्। 

 Brute Force Attack: Ļाकरहłले िवशेष ÿकारको सÉटवेयरबाट Öवचािलत łपमा िनरÆतर पासवडªको 

सÌभािवत सबै िम®ण परी±ण गरी पासवडª प°ा लगाउन ÿयोग गन¥ िविधलाई Brute Force Attack भिनÆछ। 

यो िविध ÿयोग गदाª पासवडª जित लामो हòÆछ, परी±ण गनª समय Âयित न ैबढी समय लाµछ। पिछÐलो समयमा 

िनमाªण गåरएका आधिुनक कÌÈयटुरहłले ८ वणªको पासवडª Brute Force िविधबाट िछटोमा दईु घÁटािभý 

प°ा लगाउन स³छन्। 

 Dictionary Attack: Ļाकरहłले Dictionary मा भएका सÌपणूª शÊदहł तथा ती शÊदहłसँग ÿचिलत 

िम®णहł (@123, @098, 123#, 2022$, आिद) वा लि±त Óयिĉको नाम, जÆम िमित, फोन नं. जÖता 

Óयिĉगत िववरणहł ÿयोग गरी िवशषे ÿकारको सÉटवेयरबाट Öवचािलत łपमा पासवडª अनमुान लगाउने 

िविधलाई Dictionary Attack भिनÆछ। अŁले अनुमान लगाउन स³ने िववरण तथा Dictionary मा भएका 

शÊदहł भएको पासवडªलाई Ļाकरहłले यस िविधबाट सिजलै प°ा लगाउन स³छन्। 

 Credential Stuffing: िविभÆन समयमा भएका डाटा Breach, Phishing Campaign लगायतका सचूना 

चहुावटमा सङ्कलन गåरएका करोडŏ पासवडªहł ÿयोग गरी Ļाकरहłले िवशेष ÿकारको सÉटवेयरबाट 

Öवचािलत łपमा पासवडª अनुमान लगाउने िविधलाई Credential Stuffing भिनÆछ। अिहले सÌम पासवडª 

Breach भएका िविभÆन कÌपनीका ÿयोगकताªले अझै परुानो पासवडª सोही अकाउÆट वा अÆय अकाउÆटमा 

ÿयोग गरेमा ती ÿयोगकताªहł यस ÿकारको साइबर हमलाको िशकार हòन स³छन्। 

 Cryptojacking: साइबर अपराधील ेगोÈय łपमा ÿयोगकताªहłको ICT उपकरणमा Crypto currency 

उÂपादन गन¥ सÉटवेयर राखी सो Cryptocurrency आफूले आजªन गन¥ ÿिøयालाई Cryptojacking 
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भिनÆछ। यसरी Cryptocurrency उÂपादन गदाª ÿयोगकताªको उपकरणको Processing शिĉको ÿयोग हòÆछ 

र Cryptocurrency िनषेिधत राÕůहłमा ÿयोगकताª काननूको दायरमा समते पनª स³दछन।् 

 Spam: ठूलो सं́ यामा सामािजक स¼जाल समहू वा ÿयोगकताªहłलाई इÆटरनेट माफª त पठाइएका अÿासंिगक 

वा अनपुयĉु मेसेजहłलाई Spam भिनÆछ। यÖता मेसेजहłको उĥÔेय ÿाय िव²ापन गनª, Ăामक समाचार 

फैलाउन, जातीय अफवाह फैलाउन, धमª पåरवतªनका लािग ÿचार गनª, ठगी गनª, आिद रहकेो हòÆछ। 

 Denial of Service (DoS): ICT सेवा वा ÿणाली स¼चालनमा बाधा पुö याउन झटूा अनरुोधहł िसजªना 

गåर सÌबिÆधत नेटवकª लाई आÉनो ±मता भÆदा अिधक भार िदने लि±त हमलालाई DoS भिनÆछ। DoS 

हमला सफल भएको अवÖथामा आधकाåरक ÿयोगकताªहł इमेल, वेबसाईट, अनलाइन खाता जÖता िनयिमत 

तथा आवÔयक कायªहł ÿयोग गनªबाट बि¼चत हòÆछन्। 

 Distributed Denial of Service (DDoS): DoS र DDoS आøमणहł बीचको मु́ य िभÆनता यस 

आøमणको उÂपि°सँग सÌबिÆधत रहकेो हòÆछ। DoS आøमण कुनै एक कÌÈयटुर उपकरण वा ÿणालीबाट 

उÂपÆन भएको हòÆछ भने DDoS आøमण धेरै कÌÈयटुर उपकरण वा ÿणालीहłबाट सŁु हòÆछ। एकैपटक धेरै 

उपकरण वा ÿणालीबाट उÂपÆन हòने र सबै उपकरण/ÿणाली पिहचान गनुªपन¥ हòदँा DDoS आøमण DOS 

आøमण भÆदा Êलक गनª किठन हòÆछ। 

 Botnet: Botnet वा Bot Network भÆनाले Ļाकरहłले िविभÆन माÅयमबाट सøंमण गरी आÉनो अधीनमा 

राखेका ICT उपकरणहłको स¼जाल बुिझÆछ। Ļाकरहłले यी कÌÈयटुरहł इÆटरनेटमा जडान भएको 

अवÖथामा टाढाबाट भौितक पहòचँ िबना नै िनयÆýण गनª स³छन् र यसको माÅयमबाट DDoS हमला गनª, 

Spam इमेल पठाउन, अŁ साइबर अपराधीलाई भाडामा ÿयोग िदन जÖता कायªहłको लािग ÿयोग गनª 

स³छन्। 

 Phishing: आिधकाåरक Óयिĉ वा सÖंथाको न³कल पारी इमेल, SMS, Messages, Ăामक वेबसाइट, 

िव²ापन लगायत अÆय िविभÆन आकषªक िलङ्कहł माफª त ÿयोगकताªलाई झु³याई वा ÿलोभनमा पारी 

यजुरनेम, पासवडª, बैिकंग िववरण, डेिबट/øेिडट काडª िववरण लगायत अÆय Óयिĉगत तथा अित संवेदनशील 

गोÈय जानकारीहłको चोरी गन¥ ÿयासलाई Phishing भिनÆछ। 

 Man in The Middle (MITM) Atttack: Ļाकरल े दभुाªवनापणूª उĥÔेयले ÿयोगकताª र Web 

Application िबच भइरहकेो संवाद प°ा लगाउने हमलालाई MITM भिनÆछ। MITM आøमणको मु́ य 

लàय गोÈय łपमा ÿयोगकताªको Óयिĉगत िववरण, पासवडª, बैिकंग िववरण लगायत जानकारी सङ्कलन गनुª 

हो। साथै, Ļाकरले उĉ संवादमा Web Application को न³कल पारी ÿयोगकताªबाट थप सचूना हािसल 

गन¥ वा ÿयोगकताªको न³कल पारी Web Application मा पासवडª पåरवतªन गåरिदन,े आिथªक कारोबार 

गåरिदन,े झुटो सचूना फैलाउने जÖता कायªहł पिन गनª स³दछन।् 
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 Cross-Site Scripting (XSS): Ļाकरले कुनै वैध वेबसाइट िभý हािनकारक कोड रािखिदएर सो वेबसाइट 

ÿयोगकताªलाई लि±त गरी गåरने हमलालाई XSS भिनÆछ। XSS सफल भएको वेबसाइट ÿयोग गदाª उĉ 

कोड ÿयोगकताªको Web Browser मा हािनकारक Script को łपमा सुŁ हòÆछ र Ļाकरले यसको माÅयमबाट 

संवेदनशील जानकारी चोरी गनª, ÿयोगकताªको न³कल गनª लगायत अÆय िविभÆन दभुाªवनापणूª कायª गनª 

स³दछन।् ÿयोगकताªहłलाई आÉनो सामúी पोÖट गनª अनमुित िदने Web Forums, Message Boards, 

Blogs जÖता वेबसाइटहł XSS आøमणको लािग सबैभÆदा बिढ संवेदनशील हòÆछन्। 

 SQL (Structured Query Language) Injection: डाटाबेस ÓयवÖथापन गनª ÿयोग गåरने SQL को 

िविभÆन कमाÁडहłको ÿयोग गरी Ļाकरले सरु±ा ŀिĶकोणले कमजोर रहकेा वैध वेबसाइटहłको डाटाबेसमा 

पहòचँ पयुाªउनलुाई SQL Injection भिनÆछ। Ļाकरले वेबसाइटको डाटाबेसमा भÁडारण भएका डाटा पåरवतªन 

गनª, चोनª वा मेटाउन SQL Injection को ÿयोग गदªछन्। XSS र SQL Injection आøमणहł बीचको 

मु́ य िभÆनता आøमण कसलाई लि±त गरेर गåरएको हो भÆने कुरासँग सÌबिÆधत रहकेो हòÆछ। XSS 

वेबसाइटको अŁ ÿयोगकताªहłलाई लि±त गåर गåरÆछ भने SQL Injection वेबसाइटको डाटाबेसलाई 

लि±त गरी गåरÆछ। 

 DNS (Domain Name System) Attack. साइबर अपराधीहłले DNS मा रहकेा सरु±ा कमजोरीहł 

माफª त गåरने आøमणलाई DNS Attack भिनÆछ। DNS को मु́ य कायª ÿयोगकताªहłले अनरुोध गरेको 

Website इÆटरनेटबाट खोजी सÌबिÆधत ÿयोगकताªलाई ÿदान गनुª रहकेो हòÆछ। साइबर अपराधीहłले DNS 

को सरु±ा कमजोरीहł माफª त भÁडारण गåरएको रेकडª फेरबदल गरी ÿयोगकताªले कुनै Website अनरुोध गदाª 

सोको बदलामा अÆय हािनकारक Website खोिलिदÆछन् र Âयस माफª त ÿयोगकताªको संवेदनशील सूचना 

सङ्कलन गछªन्। 

 Backdoor: कुनै Virus, Trojan, Rootkit लगायतका Malware को माÅयमबाट ICT उपकरण वा 

ÿणालीमा ÿयोगकताªको जानकारी िबना अनािधकृत łपमा िनरÆतर पहòचँ पöु याउन Öथापना गåरएको 

ÿवेशĬारलाई Backdoor भिनÆछ।  

 Rootkit: वैध सÉटवेयरिभý हािनकारक कोड राखी ÿयोगकताªहłलाई झ³ुयाइ ICT उपकरणहłमा 

डाउनलोड गराउने ÿकारको Malware लाई Rootkit भिनÆछ।  ÿयोगकताªले उĉ सÉटवेयर सचूना गदाª िभý 

रहेको हािनकारक कोड समेत सूचना हòÆछ र यसल ेĻाकरलाई उĉ उपकरणमा Administrative Öतरको 

पहòचँ ÿदान गदªछन्। 

 Social Engineering:  Ļाकरहłले आिधकाåरक िनकायको łपमा ÿÖतुत भई हामीलाई झु³याई हाăो 

संवदनेशील सचूना हािसल गन¥ अËयसालाई Social Engineering भिनÆछ। यस ÿकारको हमला 

कÌÈयटुरबाट माý नभई फोन, मेसेज, सामािजक स¼जाल र ÿÂय± Łपमै Óयिĉबाट समते हòन स³छ। फोन माफª त 
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ब§कको कमªचारी को न³कल पारी Óयिĉगत िववरण अīाविधक गनुªपन¥ भिन संवेदनशील सूचना मागेर हािसल 

गन¥, कायाªलय ÿमुखको न³कल गरी इमेल पठाई कायाªलयको सचूना चहुावट गन¥, इÆटरनेट ममªत गनª आएको 

न³कल पारी घर तथा कायाªलयको नेटवकª  उपकरणमा पहòचँ पयुाªउने जÖता उदाहरण केिह ÿचिलत Social 

Engineering अËयास हòन।् 

 Advanced Persistent Threat (APT): Ļाकर वा Ļाकरहłको समहू (ÿाय: राÕů ÿायोिजत) ल ेठूला 

उīोग, सरु±ा िनकाय तथा सरकारी कायाªलय जÖता उ¸च ®ेणीका अित संवेदनशील िनकायहłको सÌबिÆधत 

ICT उपकरण, नेटवकª , ÿणाली वा सेवामा दीघªकालीन उपिÖथित Öथापना गरी गोÈय सचूना हािसल गनª अ²ात 

łपमा िनरÆतर पहòचँ कायम रािखने आøमण अिभयानलाई APT भिनÆछ। ÿाय: यस ÿकारको आøमण 

अिभयान िनकै अनभुवी Ļाकरहłको समहूले पयाªĮ आिथªक लगानी माफª त धेरै सावधानीपवूªक छािनएका 

तथा अनसुÆधान गåरएका िनकायहłलाई लि±त गरी गन¥ गछªन।् साथै, केही APT हमलाहł साइबर 

वारफेयरको िनिÌत ÿयोग गåरÆछ र सÌबिÆधत राÕůले नै यसलाई आिथªक सहायता ÿदान गरेको हòÆछ। 

 


